Zasadnos¢ Powotania Inspektora Ochrony Danych 10D (DPO)
WRAZ Z METODYKA AUDYTU WEWNETRZNEGO

Administrator Danych Osobowych (ADO): M A NADARZYN
0 numerze NIP: BT GEBAY, e S e
oraz numerze REGON L
w osobie: AW oo o
dnia: BEIMAROTBE oo om0
zgodnie z :

¢  Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016,
®  wytycznymi Grupy Roboczej Art. 29 ds. Ochrony Danych Osobowych:
© WP 243 - Wytyczne dotyczace inspektoréw ochrony danych osobowych (,DPO") z dnia 13 grudnia 2016,

© WP 248 - Wytyczne dotyczace oceny skutkdw dla ochrony danych (DPIA) oraz ustalenia, czy przetwarzanie ,z duzym

prawdopodobieristwem moze powodowac wysokie ryzyko”, do celéw rozporzgdzenia 2016/679 z dnia 4 kwietnia 2017.
e miedzynarodowymi normami 1SO:

© Norma PN-ISO/IEC 27001:2014-12 (Technika informatyczna — Techniki bezpieczeristwa — Zarzadzanie ryzykiem

w bezpieczeristwie informacji - Wymagania),

© Norma PN-ISO/IEC 27005:2014-01 (Technika informatyczna — Techniki bezpieczefistwa — Zarzadzanie ryzykiem
w bezpieczenstwie informacji — Wsparcie do Normy PN-ISO/IEC 27001:2014-12),

o Norma PN-EN ISO 19011:2012 (Wytyczne dotyczace audytowania systemow zarzadzania)

wdraza dokument o nazwie ,,Zasadnos$¢ powotania 10D {DPO) wraz z metodykg audytu wewnetrznego”. Zapisy tego dokumentu wchodza

w zycie z dniem 25 maja 2018 r.
§1

Zasadno$c¢ powotania DPO wraz z metodyka audytu wewngtrznego okresla koniecznoéé powotania DPO uwzgledniajac czynniki techniczne
i organizacyjne jednostki. Przedstawia metode audytu wewnetrznego kluczowych obszaréw przetwarzania na zgodnoé¢ z SzBl bedacym

elementem wytycznych Grupy Roboczej Art. 29 do RODO oraz Norm 1SO dookreslajgcych procesy przetwarzania danych.
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§2
llekro¢ w ,Zasadnosci powotania 10D (DPO) wraz z metodyka audytu wewnetrznego ” jest mowa o:

1. ADMINISTRATORZE DANYCH OSOBOWYCH (ADO) — rozumie sig przez to Administratora Danych Osobowych podmiotu

reprezentowanego przez osobe kierujaca,

2. ADMINISTRATORZE BEZPIECZENSTWA INFORMACII (ABI) — rozumie sie przez to osobe, ktdrej Administrator Danych Osobowych

powierzyt pefnienie obowigzkéw Administratora Bezpieczenistwa Informacji,

3. ADMINISTRATORZE SYSTEMU INFORMATYCZNEGO (ASI) — rozumie sie przez to osobe, ktérej Administrator Danych Osobowych

powierzyt petnienie obowigzkéw Administratora Systemu Informatycznego,

4. INSPEKTORZE OCHRONY DANYCH OSOBOWYCH 10D (DPO) — rozumie sig przez to osobe, ktérej Administrator Danych
Osobowych powierzyt petnienie obowigzkéw Inspektora Ochrony Danych Osobowych w oparciu o Rozporzadzenie Parlamentu

Europejskiego i Rady (UE} 2016/679 z dnia 27 kwietnia 2016,
5. DPO —(ang. Data Protection Officer) - patrz § 2 pkt 4,

6. RODO — Rozporzadzenie o Ochronie Danych Osobowych (ang. GDPR - General Data Protection Regulation) — rozumie sie przez to
Rozporzadzenie Parlamentu Europejskiego i Rady Unii Europejskiej 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony oséb
fizycznych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie

o ochronie danych),

7. MOTYWIE - rozumie sie przez to preambute do Rozporzadzenia Parlamentu Europejskiego i Rady Unii Europejskiej 2016/679
z dnia 27 kwietnia 2016r. w sprawie ochrony o0séb fizycznych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych),

8. SZBI — rozumie sig przez to System Zarzadzania Bezpieczenstwem Informacji (czeé¢ catoiciowego systemu zarzadzania
organizacja, oparta na podejsciu procesowym wynikajacym z ryzyka), odnoszacym si¢ do ustanawiania, wdrazania, eksploatacji,

monitorowania, utrzymywania i doskonalenia bezpieczeristwa informacji.
9. IS0 - (ang. International Organization for Standardization) — rozumie sig przez to Migdzynarodowa Organizacje Normalizacyjng,

10. CYKLU DEMINGA - (okreslany tez jako cykl PDCA z ang. Plan-Do-Check-Act lub cykl P-D-S-A z ang. Plan-Do-Study-Act lub koto

Deminga) — rozumie sie przez to schemat ilustrujacy podstawowg zasade ciggtego ulepszania (ciggtego doskonalenia),

11. GRUPIE ROBOCZEJ ART. 29 — rozumie sig przez to Grupe Robocza ds. Ochrony Osdb Fizycznych w zakresie Przetwarzania Danych
Osobowych powotang na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995r.,

12. USTAWIE — rozumie sig przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity: Dz. U. 2016 r.
poz. 922),

§3

Zgodnie z zaleceniami Grupy Roboczej Art. 29, Administrator Danych Osobowych przeprowadzit analize pod katem zasadnoéci powotania

Inspektora Ochrony Danych Osobowych (DPO) .

* Zgodnie z Ustawg o Ochronie Danych Osobowych z dnia 29 sierpnia 1997 (tekst jednolity: Dz. U. 2016r. poz. 922) oraz Rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016, Administrator Bezpieczenistwa Informacji (ABI) przyjmie nazwe ,Inspektor Ochrony Danych
Osobowych” {ang. ,,DPO”) z dniem 25 maja 2018r.

ZASADNOSC POWOLANIA DPO WRAZ Z METODYKA AUDYTU WEWNETRZNEGO PREAMBUtA - STRONA2:3



Analiza zasadnosci powotania 10D (DPO) wraz z metodyka audytu wewnetrznego ma na celu ,,udokumentowanie wewnetrznej procedury

przeprowadzonej w celu ustalenia obowigzku bad? braku obowigzku wyznaczenia 10D (DPO), celem wykazania, iz stosowne czynniki

zostaty uwzglednione” %,

Zgodnie z RODO art. 24 ust. 1 czynnikami tymi sa:
e czynniki techniczne,
e czynniki organizacyjne,

uwzgledniajac:

o  charakter (wg ISO/IEC 27001:2014-12, pkt 4.1)
e zakres (wg ISO/IEC 27005:2014-01, pkt 7.3)
s  kontekst (wg ISO/IEC 27005:2014-01, pkt 3.4; 3.5)
e cele przetwarzania (wg ISO/IEC 27001:2014-01, pkt 5.1)

¢ ryzyko naruszenia praw lub wolnosci oséb fizycznych o (wg ISO/IEC 27005:2014-01, pkt 8; 9)

réznym prawdopodobieristwie i wadze zagrozenia

Analiza czynnikéw z uwzglednieniem ich charakteru opiera sie na miedzynarodowych Normach ISO/IEC 27001:2014-12, 1SO/IEC
27005:2014-01 oraz PN-EN 150 19011:2012 w oparciu o wytyczne Grupy Roboczej Art. 29 - WP 248 pkt 2 E

§4
Niniejszy dokument o nazwie: ,Zasadno$¢ powotania 0D (DPQ) wraz z metodyka audytu wewnetrznego” zawiera 4 zataczniki:
1. zasadno$¢ powotania DPO - zatacznik nr 1,
2. metodyka audytu wewnetrznego — zatacznik nr 2,
a) plan audytu — zatgcznik nr 2a,
b) karta" audytu — zatacznik nr 2b.

oraz okresla zasadnos¢ i metodyke powotania funkcji 10D/ DPO {Inspektora Ochrony Danych Osobowych).

(pieczec i podpis Administratora Danych Osobowych)

* Wytyczne Grupy Roboczej Art. 29 — WP 243 z dnia 13 grudnia 2016r.
® Grupa Robocza Art. 29 - WP 248: »Zakres wytycznych: ...miedzynarodowe standardy”)
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¥ Urzad Gminy Nadarzyn

Zatacznik nr 1

ZASADNOSC POWOLANIA DPO

§1
TERMINOLOGIA
Okredlajgc zasadnos¢ powotania DPO wymagane jest sprecyzowanie, oraz wziecie pod uwage nastepujgcych terminéw:

e gléwna dziatalnos¢ Administratora Danych Osobowych — okreslona w § 2,
e duza skala przetwarzania — okreslona w § 3,
®  regularne i systematyczne monitorowanie oséb, ktérych dane dotyczg — okreslone w § 4.

§2
GLOWNA DZIALALNOSC ADMINISTRATORA DANYCH OSOBOWYCH

Artykut 37 ust. 1.b i ¢ RODO zawiera zwrot ~gtowna dziatalnos¢ administratora lub podmiotu przetwarzajgcego”. Zgodnie z motywem
97 RODO przetwarzanie danych osobowych jest gtéwng dziatalno$cig Administratora Danych Osobowych, jezeli oznacza jego zasadnicze,
a nie poboczne czynnosci. Tak wiec ,gléwna dziatalnoécig” bedzie dziatalno$¢ kluczowa z punktu widzenia osiggnigcia celéw Administratora
Danych Osobowych albo podmiotu przetwarzajacego dane.

»Gtéwnej dziatalnosci” nie nalezy interpretowa¢ w spos6b wylaczajacy dziatalnosé w zakresie przetwarzania danych nierozerwalnie
zwigzang z dziafalnoscia gtéwna. Dla przyktadu dziatalnoscia gtéwna szpitali bedzie zapewnianie opieki medycznej. Natomiast prowadzenie
efektywnej apieki medycznej nie bytoby mozliwe bez przetwarzania danych medycznych jak np. historii choroby pacjenta. W zwigzku z tym
dziatalno$¢ polegajgca na przetwarzaniu historii choroby pacjenta réwniez powinna zostaé zaklasyfikowana jako dziatalnos¢ gtéwna.
Oznacza to, ze szpitale beda miaty obowiazek powotania DPO.

Kolejnym przyktadem moie by¢ spétka Swiadczaca ustugi ochrony mienia, prowadzaca monitoring w szeregu prywatnych centrow
handlowych i przestrzeni publicznej. Jej dziatalnoscig gtéwng jest ochrona, natomiast zwigzane z tym bezposrednio jest przetwarzanie
danych osobowych, co oznacza, e takie spétki réwnie: muszg powotaé DPO.

§3
DUZA SKALA PRZETWARZANIA
Czynniki uwzgledniane przy okre$laniu, czy przetwarzanie nastepuje na ,duig skale”:

e liczba oséb, ktérych dane dotyczg — konkretna liczba albo procent okreslonej grupy spoteczeristwa,
e zakres przetwarzanych danych osobowych,

®  okres, przez jaki dane s3 przetwarzane,

e zakres geograficzny przetwarzania danych osobowych.

Do przyktadéw , przetwarzania na duzg skale” zaliczyé mozna:

¢  przetwarzanie danych pacjentdw przez szpital w ramach prowadzonej dziatalnosci,

e  przetwarzanie danych osob korzystajacych ze $rodkéw komunikacji miejskiej (np. sledzenie za porednictwem ,kart miejskich”),

® przetwarzanie danych geo-lokalizacyjnych w czasie rzeczywistym przez wyspecjalizowany podmiot na rzecz migdzynarodowej
sieci fast food do celdw statystycznych,

e  przetwarzanie danych klientéw przez banki albo ubezpieczycieli w ramach prowadzonej dziatalnosci,

¢  przetwarzanie danych do celéw reklamy behawioralnej przez wyszukiwarki,

®  przetwarzanie danych (dotyczacych tresci, ruchu, lokalizacji) przez dostawcow ustug telefonicznych lub internetowych.
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: Urzad Gminy Nadarzyn
Zatgcznik nr 1

§4

REGULARNE | SYSTEMATYCZNE MONITOROWANIE 0SOB, KTORYCH DANE DOTYCZA

Regularne i systematyczne monitorowanie oséb, ktérych dane dotycza to:

®  regularne i systematyczne monitorowanie fizyczne,

* regularne i systematyczne $ledzenie i profilowanie w sieci, w tym na potrzeby reklam behawioralnych, tj. obserwacja oséb
winternecie w tym takie péiniejsze potencjalnie stosowane techniki przetwarzania danych polegajace na profilowaniu osoby
fizycznej, w szczegdlnosci w celu podjecia decyzji iej dotyczacej lub przeanalizowania lub prognozowania jej osobistych
preferencji, zachowan i postaw.

UWAGI:

Definicja ,regularne” jako jedno lub wiecej z nastepujacych pojec:

e  state albo wystepujace w okre$lonych odstepach czasu przez ustalony okres,
e cykliczne albo powtarzajgce sie w okreslonym terminie,
® odbywajace sie stale lub okresowo.

Definicja ,systematyczne” jako jedno lub wiecej z nastepujacych pojedé:

e wystgpujace zgodnie z okreslonym systemem,

®  zaaraniowane, zorganizowane lub metodyczne,

* odbywajace sie w ramach generalnego planu zbierania danych,
®  przeprowadzone w ramach okreslonej strategii.

PRZYKLADY:

obstuga sieci telekomunikacyjnej: $wiadczenie usfug telekomunikacyjnych; przekierowywanie e-mail; profilowanie i ocenianie dla celow
oceny ryzyka (na przyktad dla celow oceny ryzyka kredytowego, ustanawiania skfadek ubezpieczeniowych, zapobiegania oszustwom,
wykrywania prania pieniedzy); sledzenie lokalizacji, na przyktad w aplikacjach telefonicznych; programy lojalnosciowe; reklama
behawioralna; monitorowanie danych o stanie zdrowia za posrednictwem urzqdzeri przenosnych; monitoring wizyjny; urzgdzenia
skomunikowane np. inteligentne liczniki, inteligentne samochody, automatyka domowa, etc.

ZASADNOSC POWOLANIA DPO WRAZ Z METODYKA AUDYTU WEWNETRZNEGO ANALIZA - STRONA2z3




. Urzad Gminy Nadarzyn
Zatgcznik nr1

§5
ANALIZA ZASADNOSCI POWOLANIA DPO

Artykut 37 ust. 1 RODO wskazuje na obowiagzek wyznaczenia DPO w przypadkach przedstawionych w poniiszej tabeli. Zgodnie z RODO
i wytycznymi Grupy Roboczej Art. 29 w sprawie wyznaczenia DPO wystapienie chocby jednej przestanki wymienionej w przedstawionych
zakresach przetwarzania obliguje placéwke do wyznaczenia DPO.

Przetwarzania dokonuje organ lub podmiot publiczny za wyjatkiem sadéw w zakresie sprawowania przez nie TAK
wymiaru sprawiedliwosci.

Przetwarzania dokonuje ,organ sektora publicznego” oznaczajacy parstwowe, regionalne lub lokalne wtadze,
2 podmioty prawa publicznego oraz stowarzyszenia utworzone przez jedna lub kilka takich wtadz albo jeden lub TAK
kilka takich podmiotow prawa publicznego.

3 Przetwarzania dokonuje podmiot prawa publicznego ustanowiony w szczegblnym celu zaspokajania potrzeb TAK
w interesie ogdlnym, ktdry nie ma charakteru przemystowego lub handlowego.

4 Przetwarzania dokonuje podmiot prawa publicznego posiadajacy osobowosé¢ prawna. TAK
Przetwarzania dokonuje podmiot prawa publicznego finansowany w przewazajacej czesci przez Paristwo,
wtadze regionalne lub lokalne czy tei inne podmioty prawa publicznego; lub jezeli jego zarzad podlega

5 nadzorowi ze strony tych podmiotéw; lub jezeli ponad potowe sktadu jego organu administracji, zarzadu lub TAK
nadzoru stanowia osoby mianowane przez Paristwo, wiadze regionalne lub lokalne lub inne podmioty prawa
publicznego.

6 Realizacja zadan w interesie publicznym przez organ lub podmiot publiczny. TAK
Realizacja zadari w interesie publicznym przez inne osoby fizyczne i prawne podlegajgce prawu publicznemu

7 lub prywatnemu w sektorach takich jak transport publiczny, dostarczanie wody i energii, infrastruktura TAK

drogowa, radiofonia i telewizja, budynki uiytecznosci publicznej, organy powotane do zawoddw
regulowanych.

Przetwarzania danych szczegdlnych tj. pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub swiatopogladowe, przynaleinoi¢ do zwiazkéw zawodowych, oraz dane genetyczne, dane
8 biometryczne przetwarzane w celu jednoznacznego zidentyfikowania osoby fizycznej, dane dotyczace TAK
zdrowia, dane dotyczace seksualnosci lub orientacji seksualnej osoby, dane osobowe dotyczacych wyrokéw
skazujgcych i naruszen prawa.

Gtéwna dziatalnoéé¢ administratora® lub podmiotu przetwarzajgcego polega na operacjach przetwarzania,
9 ktére ze wzgledu na swdj charakter, zakres lub cele wymagajg regularnego i systematycznego monitorowania TAK
0s6b, ktérych dane dotycza’, na duza skale®.

Na podstawie powyzszych przestanek Administrator Danych Osobowych: [STWIERDZA/ MHE-STPAIERDZA, ﬂ zasadno$¢ powotania Inspektora
Ochrony Danych Osobowych z dniem 25 maja 2018 r. a obecnie Administratora Bezpieczeristwa Informacji w zgodzie z ustawa z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity: Dz. U. 2016 r. poz. 922) oraz Rozporzadzeniem Parlamentu
Europejskiego i Rady Unii Europejskiej 2016/679 z dnia 27 kwietnia 2016r.

pieczgtka i podpis Administratora Danych Osobowych

"patrz § 2 tj. ,Gtéwna dziatalnos¢ Administratora Danych Osobowych”

?patrz § 4 tj. ,Regularne i systematyczne monitorowanie osdb, ktérych dane dotyczg”
? patrz § 3 tj. ,Duza skala przetwarzania”

* niepotrzebne przekreéli¢
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POLITYKA BEZPIECZENSTWA PRZETWARZANIA DANYCH OSOBOWYCH

Urzgd Gminy Nadarzyn, ul. Mszczonowska 24, 05-830 Nadarzyn

Wstep
Realizujagc konstytucyjne prawo kazdej osoby do ochrony Ziycia prywatnego oraz
postanowienia rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) w celu zastosowania $rodkow
technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych danych osobowych
odpowiednia do zagroien oraz kategorii danych objetych ochrong, a w szczegolnosci
zabezpieczenia danych przed ich udostepnieniem osobom nieupowainionym, zabraniem
przez osobe nieuprawniong, przetwarzaniem z naruszeniem ww. rozporzgdzenia oraz
zmiang, utratg, uszkodzeniem lub zniszczeniem, wprowadza sie nastepujacy zestaw

procedur.

Powyzszy wstep okresla zafozenia ustawodawcy przewidziane w art. 47 oraz art. 51 Konstytucji RP jak réwniez
tresc art. 32 rozporzgdzenia ogdlnego o ochronie danych osobowych, ktdry nakazuje kazdemu administratorowi
danych wdrozy¢ odpowiednie srodki techniczne | organizacyjne, aby zapewnic stopien bezpieczerstwa
odpowiadajgcy zidentyfikowanemu ryzyku.

Rozdziat 1
Postanowienia ogdine
§ 1. llekro¢ w dokumencie jest mowa o:

1) rozporzadzeniu — rozumie sie przez to rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych);

2) danych osobowych — rozumie sie przez to informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej (,osobie, ktérej dane dotyczg”);
mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérag mozna bezposrednio lub
posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora, takiego jak
imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy
lub jeden badZ kilka szczegdlnych czynnikéw okreslajgcych fizyczng, fizjologiczng,
genetyczng, psychiczna, ekonomiczng, kulturowa lub spofeczng toizsamos¢ osoby
fizycznej;

3) zbiorze danych — rozumie sie przez to uporzagdkowany zestaw danych osobowych
dostepnych wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

4) przetwarzaniu danych — rozumie sie przez to operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, takich jak zbieranie, utrwalanie,
organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub taczenie,
ograniczanie, usuwanie lub niszczenie;

5) systemie informatycznym — rozumie sie przez to zespot wspoétpracujacych ze soba
urzadzen, programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych;
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POLITYKA BEZPIECZENSTWA PRZETWARZANIA DANYCH OSOBOWYCH

Urzqgd Gminy Nadarzyn, ul. Mszczonowska 24, 05-830 Nadarzyn

6) zabezpieczeniu danych w systemie informatycznym — rozumie sie przez to
wdrozenie i eksploatacje stosownych $rodkow technicznych i organizacyjnych
zapewniajacych ochrone danych przed ich nieuprawnionym przetwarzaniem;

7) usuwaniu danych — rozumie sie przez to zniszczenie danych osobowych lub takg ich
modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotyczg;

8) administratorze danych — rozumie sie przez to osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi
ustala cele i sposoby przetwarzania danych osobowych; jezeli cele i sposoby takiego
przetwarzania s okreslone w prawie Unii lub w prawie paristwa czionkowskiego, to
rowniez w prawie Unii lub w prawie panstwa cztonkowskiego moze zostac
wyznaczony administrator lub mogg zosta¢ okreslone konkretne kryteria jego
wyznaczania;

9) zgodzie osoby, ktérej dane dotycza — oznacza to dobrowolne, konkretne, swiadome
i jednoznaczne okazanie woli, ktérym osoba, ktérej dane dotycza, w formie
oswiadczenia lub wyraznego dziatania potwierdzajgcego, przyzwala na przetwarzanie
dotyczacych jej danych osobowych;

10) odbiorcy danych — rozumie sie przez to osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego,
czy jest strong trzecig. Organy publiczne, ktére moga otrzymywac dane osobowe w
ramach konkretnego postepowania zgodnie z prawem Unii lub prawem parnistwa
cztonkowskiego, nie sg jednak uznawane za odbiorcéw; przetwarzanie tych danych
przez te organy publiczne musi by¢ zgodne z przepisami o ochronie danych majgcymi
zastosowanie stosownie do celdw przetwarzania;

11) panstwie trzecim — rozumie sie przez to panstwo nienaleigce do Europejskiego
Obszaru Gospodarczego;

12)érodkach technicznych i organizacyjnych — naleiy przez to rozumieé¢ srodki
techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci
i rozliczalnosci przetwarzanych danych osobowych;

13) ograniczeniu przetwarzania —  nalezy przez to rozumie¢ oznaczenie
przechowywanych danych osobowych w celu ograniczenia ich przysztego
przetwarzania;

14) profilowaniu — oznacza to dowolng forme zautomatyzowanego przetwarzania
danych osobowych, ktére polega na wykorzystaniu danych osobowych do oceny
niektérych czynnikéw osobowych osoby fizycznej, w szczegdélnosci do analizy lub
prognozy aspektow dotyczacych efektéow pracy tej osoby fizycznej, jej sytuacji
ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci,
zachowania, lokalizacji lub przemieszczania sig;

15) pseudonimizacji — oznacza to przetworzenie danych osobowych w taki sposéb, by nie
mozna ich bylo juz przypisa¢ konkretnej osobie, ktdérej dane dotyczg, bez uzycia
dodatkowych informacji, pod warunkiem Ze takie dodatkowe informacje sag
przechowywane osobno i s3 objete srodkami technicznymi i organizacyjnymi
uniemozliwiajgcymi  ich  przypisanie zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej;

16) podmiocie przetwarzajgcym — oznacza to osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktory przetwarza dane osobowe w imieniu
administratora;
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17) naruszeniu ochrony danych osobowych — oznacza to naruszenie bezpieczeristwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych Ilub w inny sposdb

przetwarzanych.
Powyzej okreslono katalog definicji wynikajqcy z art. 4 rozporzgdzenia

Rozdziat 2
Administrator danych

§ 2. Administrator danych w szczegdinosci:

1. Uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw lub wolnosci osob fizycznych o rdéinym prawdopodobienstwie i wadze
zagrozenia, wdraza odpowiednie 3$rodki techniczne i organizacyjne, aby
przetwarzanie odbywato sie zgodnie z rozporzadzeniem i aby méc to wykazaé. Srodki
te sy w razie potrzeby poddawane przeglagdom i uaktualniane.

2. lJezeli obowigzek ten ma zastosowanie — prowadzi rejestr czynnosci przetwarzania.

3. lezeli obowigzek ten ma zastosowanie — wyznacza Inspektora Ochrony Danych (10D).

Zgodnie z art. 24 rozporzgdzenia.

Rozdziat 3
Srodki techniczne i organizacyjne

§ 3. W celu ochrony danych spetniono wymogi, o ktérych mowa w rozporzadzeniu, w
szczegolnosci:

a) przeprowadzono analize ryzyka w stosunku do zasobéw biorgcych udziat w
poszczegdlnych procesach zgodnie z zatgcznikiem nr 1,

b) do przetwarzania danych zostaly dopuszczone wytacznie osoby upowaznione przez
administratora danych;

c) zawarto umowy powierzenia przetwarzania danych zgodnie z zatacznikiem nr 3;

d) zostata opracowana i wdrozona niniejsza polityka bezpieczernstwa.

§ 4. W celu ochrony danych osobowych stosuje sie nastepujgce $rodki ochrony fizycznej
danych osobowych:

a) zbiory danych osobowych przechowywane s3 w pomieszczeniu zabezpieczonym
drzwiami zwykiymi (niewzmacnianymi, nieprzeciwpozarowymi);

b) zbiory danych osobowych przechowywane s3 w pomieszczeniu, w ktérym okna
zabezpieczone sg za pomoca krat, rolet lub folii antywfamaniowej;

c) pomieszczenia, w ktdrym przetwarzane s3 zbiory danych osobowych wyposazone sg
w system alarmowy przeciwwtamaniowy;

d) dostep do pomieszczen, w ktérych przetwarzane s3 zbiory danych osobowych, objety
jest systemem kontroli dostepu;

e) dostep do pomieszczenn, w ktérych przetwarzane sg zbiory danych osobowych,
kontrolowany jest przez system monitoringu z zastosowaniem kamer
przemystowych;

f) zbiory danych osobowych w formie papierowej przechowywane sa w zamknietej
niemetalowe;j szafie;
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g) kopie zapasowe/archiwalne zbioréw danych osobowych przechowywane sg w
zamknietym sejfie lub kasie pancernej;

h) pomieszczenia, w ktorych przetwarzane s3 zbiory danych osobowych, zabezpieczone
sg przed skutkami pozaru za pomocg systemu przeciwpozarowego i/lub
wolnostojgcej gasnicy;

i) dokumenty zawierajagce dane osobowe po ustaniu przydatnosci s niszczone w
sposob mechaniczny za pomocg niszczarek dokumentéw.

§ 5 W celu ochrony danych osobowych stosuje sie nastepujgce srodki sprzetowe
infrastruktury informatycznej i telekomunikacyjnej:

a) zastosowano urzadzenia typu UPS, generator pradu i/lub wydzielong sie¢
elektroenergetyczng, chronigce system informatyczny stuigcy do przetwarzania
danych osobowych przed skutkami awarii zasilania;

b) dostep do systemu operacyjnego komputera, w ktérym przetwarzane sa dane
osobowe, zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta;

c) zastosowano systemowe mechanizmy wymuszajgcy okresowg zmiane haset;

d) zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych;

e) zastosowano macierz dyskowg w celu ochrony danych osobowych przed skutkami
awarii pamieci dyskowej;

f) zastosowano Srodki ochrony przed szkodliwym oprogramowaniem, takim jak np.
robaki, wirusy, konie trojanskie, rootkity;

g) uiyto system Firewall do ochrony dostepu do sieci komputerowej;

h) uzyto system IDS/IPS do ochrony dostepu do sieci komputerowe;.

§ 6. W celu ochrony danych osobowych stosuje sie nastepujace $rodki ochrony w ramach
narzedzi programowych i baz danych:.

a) wykorzystano srodki pozwalajagce na rejestracje zmian wykonywanych na
poszczegdlnych elementach zbioru danych osobowych;

b) zastosowano srodki umozliwiajace okreslenie praw dostepu do wskazanego zakresu
danych w ramach przetwarzanego zbioru danych osobowych;

c) dostgp do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta;

d) zastosowano systemowe srodki pozwalajgce na okreslenie odpowiednich praw
dostepu do zasobdw informatycznych, w tym zbioréw danych osobowych dla
poszczegdlnych uzytkownikéw systemu informatycznego;

e) zastosowano mechanizm wymuszajacy okresowa zmiane haset dostepu do zbioru
danych osobowych;

f) zainstalowano wygaszacze ekrandéw na stanowiskach, na ktérych przetwarzane sa
dane oscbowe;

g) zastosowano mechanizm automatycznej blokady dostepu do  systemu
informatycznego stuzgcego do przetwarzania danych osobowych w przypadku
dtuzszej nieaktywnosci pracy uzytkownika.

§ 7. W celu ochrony danych osobowych stosuje sie nastepujace $rodki organizacyjne:

a) osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami
dotyczacymi ochrony danych osobowych;

b) przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu informatycznego;
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c) osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do
zachowania ich w tajemnicy;

d) monitory komputeréw, na ktorych przetwarzane sg dane osobowe, ustawione sg w
sposob uniemozliwiajacy wglad osobom postronnym w przetwarzane dane;

e) kopie zapasowe zbioru danych osobowych przechowywane s3 w innym
pomieszczeniu niz to, w ktérym znajduje sie serwer, na ktérym dane osobowe
przetwarzane s3 na biezgco.

Rozdziat 4

Procedura analizy ryzyka i plan postepowania z ryzykiem
§ 8. Analize ryzyka dla zasobow biorgcych udziat w procesach przeprowadza kazdorazowy
wtasciciel procesu wskazany przez administratora danych lub administrator danych
samodzielnie z wykorzystaniem zatacznika nr 1.
§ 9. Analiza ryzyka jest przeprowadzana nie rzadziej niz raz w roku i stanowi podstawe do
aktualizacji sposobu postepowania z ryzykiem.
§ 10. Na podstawie wynikow przeprowadzonej analizy ryzyka, wskazani przez administratora
danych wiasciciele proceséw lub administrator danych samodzielnie wdrazajg sposoby
postepowania z ryzykiem.
§ 11. Kazdorazowo administrator danych wybiera sposéb postepowania z ryzykiem i okresla,
ktore ryzyka i w jakiej kolejnosci beda rozpatrywane jako pierwsze.
§ 12. Administrator danych nie moze zlekcewazy¢ ryzyk, ktérych warto$é przekracza 6

punktow zgodnie z zatgcznikiem nr 1.
Przyktadowa realizacja wymogow z art. 24 rozporzgdzenia

Rozdziat 5
Procedura wspétpracy z podmiotami zewnetrznymi

§ 13. Kazdorazowe skorzystanie z ustug podmiotu przetwarzajacego jest poprzedzone
zawarciem umowy powierzenia przetwarzania danych osobowych zgodnie z zatgcznikiem
nr3.

§ 14. Nie rzadziej niz raz w roku oraz kazdorazowo przed zawarciem umowy powierzenia
przetwarzania danych osobowych administrator danych weryfikuje zgodno$é¢ z
rozporzgdzeniem wszystkich podmiotéw przetwarzajacych, z ktérych ustug korzysta lub ma

zamiar skorzystac¢ z wykorzystaniem listy kontrolne;j.
Przyktadowa realizacja wymogow z art. 28 rozporzgdzenia

Rozdziat 6
Procedura zarzadzania incydentami

§ 15. W kazdym przypadku naruszenia ochrony danych osobowych administrator danych
weryfikuje, czy naruszenie to skutkowato ryzykiem naruszenia praw lub wolnoéci oséb
fizycznych.

§ 16. Administrator danych w przypadku stwierdzenia, ze naruszenie skutkowato ryzykiem
naruszenia praw lub wolnosci 0séb fizycznych, zawiadamia niezwtocznie organ nadzorczy,
jednak nie podzniej niz w ciggu 72 godz. od identyfikacji naruszenia.
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§ 17. Administrator danych zawiadamia osoby, ktérych dane dotyczg, w przypadku
wystgpienia wobec nich naruszen skutkujacych ryzykiem naruszenia ich praw lub wolnosci,
chyba ze zastosowat srodki eliminujgce prawdopodobieristwo wysokiego ryzyka wystapienia
WW. naruszenia.

§ 18. Administrator danych dokumentuje naruszenia, ktore skutkuja naruszeniem praw
i wolnosci 0s6b fizycznych. Przyktadowa realizacja wymogdw z art. 33 i 34 rozporzqdzenia

Rozdziat 7
Procedura realizacji praw oséb

§ 19. Kazdy przypadek zgtoszenia przez osobe, ktdrej dane dotyczg, woli skorzystania z praw
przewidzianych w rozporzadzeniu administrator danych rozpatruje indywidualnie.
§ 20. Administrator danych niezwtocznie realizuje nastepujace prawa oséb, ktérych dane
dotycza:

a) prawo dostepu do danych,

b) prawo do sprostowania danych,

¢) prawo do usuniecia danych,

d) prawo do przenoszenia danych,

e) prawo do sprzeciwu wobec przetwarzania danych,

f) prawo do niepodlegania decyzjom oparty wytacznie na profilowaniu.
§ 21. W przypadku realizacji prawa do sprostowania, usuniecia i ograniczenia przetwarzania
danych administrator danych niezwtocznie informuje odbiorcéw danych, ktérym udostepnit
on przedmiotowe dane, chyba ze jest to niemozliwe lub bedzie wymagaé niewspé6tmiernie
duzego wysitku.
§ 22. Administrator danych odmawia realizacji praw osob, ktérych dane dotycza, jezeli
mozliwos¢ taka wynika z przepiséw rozporzadzenia, jednak kazda odmowa realizacji praw
0sOb, ktorych dane dotycza, wymaga uzasadnienia z podaniem podstawy prawnej
wynikajgcej z rozporzadzenia. Przyktadowa realizacja wymogow z art. 16-22 rozporzqdzenia

Rozdziat 8

Procedura odbierania zgéd oraz informowania oséb
§ 23. W kazdym przypadku pobierania danych bezposrednio od osoby, ktérej dane dotyczg,
administrator danych informuje osobe, ktorej dane dotycza, zgodnie z zatacznikami nr 4.
§ 24. W kazdym przypadku pobierania danych z innych zrédet niz osoba, ktérej dane dotycza,
administrator danych informuje osobeg, ktérej dane dotycza, niezwtocznie, jednak nie pdzniej
niz przy pierwszym kontakcie z osobg, ktérej dane dotycza, zgodnie z zatgcznikami nr 4.
§ 25. W kazdym przypadku odbierania zgody od osoby, ktérej dane dotycza, korzysta sie z
klauzul zgody zgodnie z zatgcznikami nr 4. Przyktadowa realizacja wymogéw z art. 7 oraz 13 i 14
rozporzqdzenia.
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Rozdziat 9
Postanowienia koricowe

§ 26. Wszelkie zasady opisane w niniejszym dokumencie sg przestrzegane przez osoby
upowaznione do przetwarzania danych osobowych ze szczegélnym uwzglednieniem dobra
0s0b, ktorych dane te dotycza.

§ 27. Dokument niniejszy obowiazuje od dnia jego zatwierdzenia przez administratora
danych.

Zataczniki:
— Arkusz analizy zagrozeri ryzyka przy przetwarzaniu danych osobowych (zatgcznik nr 1 i
— Ewidencja os6b upowaznionych do przetwarzania danych osobowych (zatgcznik nr 2),
— Umowa powierzenia przetwarzania danych osobowych (zatgcznik nr 3),
— Przyktadowe klauzule (zatgcznik nr 4),
— Procedura niszczenia danych na nosnikach elektronicznych i papierowych (zatgcznik nr 5 ),
— Procedura , czystego biurka/czystego pulpitu” (zatqcznik nr 6),
— Upowaznienia do przetwarzania danych osobowych (zalgcznik nr 7),
— Procedura postepowania w sytuacji naruszenia ochrony danych osobowych (zatqcznik nr8),
— Rejestr umow powierzenia przetwarzania danych (zatgcznik nr 9),
Rejestr czynnosci przetwarzania (zatgcznik nr 10),
— Rejestr kategorii czynnosci przetwarzania (zatgcznik nr 11),
— Whiosek o sprostowanie danych osobowych (zatgcznik nr 12),
Wykaz budynkow, pomieszczen lub czesci pomieszczer, tworzqcych obszar w ktérym
przetwarzane sq dane osobowe (zafgcznik nr 13),
— Wykaz zbioréw danych osobowych (zatgcznik nr 14),
— Opis struktury zbioréw danych wskazujqcy zawartosé poszczegéinych pdl informacyjnych
i powiazania miedzy nimi (zatgcznik nr 15),
~—=Sposéb-przeplywu-danyech-pomiedzy-poszezegéinymi-systemami-{zatgeznik-rr-t6)—
— Oswiadczenie o zachowaniu w tajemnicy przetwarzania danych osobowych (zatfgcznik nr
17),
— Wyrejestrowanie uprawnien dostepu do systemow informatycznych (zatgcznik nr 18),
— Upowaznienie dla osoby odpowiedzialnej za przeglgdy i konserwacje systemu oraz
nosnikéw informacji stuzqcych do przetwarzania danych (zatgcznik nr 19),
— Instrukcja Zarzqdzania Systemami Informatycznymi (zatgcznik nr 20).
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1. DEFINICJE

Administrator Danych — jest to osoba fizyczna lub prawna, organ publiczny, jednostka lub
inny podmiot, ktéry samodzielnie lub wspélnie z innymi ustala cele i sposoby przetwarzania

danych osobowych;

Aktywa - kontrolowane przez jednostke zasoby majatkowe o wiarygodnie okreslonej
wartosci, uzyskane w wyniku przesztych zdarzen, ktére spowodujy w przysztosci wplyw do

jednostki korzysci ekonomicznych;

Identyfikowanie ryzyka — szereg czynnosci polegajacych na okresleniu sytuacji, ktére moga

sie wydarzy¢ i spowodowac straty/naruszenie;

Kontekst — informacje wigzace sie z dziataniem jednostki, m.in. informacje dotyczace
$rodowiska prawnego, spotecznego, politycznego, finansowego czy tez technologicznego, np.

przepisy dotyczace ochrony danych osobowych;

Akceptacja ryzyka — okreslenie dopuszczalnosci danego ryzyka, definiowane poprzez

wartos¢ progowa, przy przedziatach ryzyka;

Naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczeristwa prowadzgce
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,

przechowywanych lub w inny sposob przetwarzanych;

Ocena ryzyka — czynno$¢ polegajaca na porownaniu wynikdw uzyskanych podczas analizy
ryzyka z kryteriami oceny ryzyka okreslonymi na etapie ustanawiania kontekstu dziatania

podmiotu;

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 9546/WE (ogdlne

rozporzgdzenie o ochronie danych);

Szacowanie ryzyka — catosciowy proces identyfikacji ryzyka, analizy ryzyka oraz oceny

ryzyka;

Zabezpieczenie - $rodek, ktérego celem jest zmniejszenie ryzyka poprzez obnizenie

prawdopodobienistwa zrealizowania zagrozenia.
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2. WSTEP

Kazdy podmiot, jednostka, bad? organizacja przetwarzajaca dane narazona jest na wptyw
czynnikdw wewnetrznych oraz zewnetrznych, ktére mogg spowodowaC naruszenie
bezpieczeistwa, prowadzgce do przypadkowego lub niezgodnego z prawem: zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia, badZ dostepu do danych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych. Zgodnie z art. 24 ust. 1 jednym z zadan
Administratora Danych jest wdrozenie odpowiednich zabezpieczen, aby przetwarzanie danych
odbywato sie w zgodzie z RODO. Z pomoca przychodza dokumenty: Analiza ryzyka RODO,
a nastepnie Ocena skutkéw ryzyka dla ochrony danych osobowych, ktére sg czescig ciagtego
procesu udoskonalania systemu zarzadzania bezpieczeristwem informacji. W celu przygotowania
i przeprowadzenia analizy, wymagane jest profesjonalne podejscie do zakresu ochrony informacji
oraz danych, ktére pozwoli poznaé szczegdty przeprowadzanych operacji przetwarzania danych
wraz z warunkami srodowiska, w ktérym odbywa sie przetwarzanie. "Analiza ryzyka RODQ", ktéra
bedzie takze punktem wyjécia do Oceny skutkéw ryzyka, pozwoli na zwigkszenie poziomu
bezpieczeristwa przetwarzanych danych osobowych.

Zapisy RODO uprawniaja Administratora Danych do przetwarzania danych, gdy:

. upowaznia go do tego:

O podstawa prawna;
wyrazenie zgody osoby, ktorej dane dotyczg;
przetwarzanie jest niezbedne do wykonania umowy;

przetwarzanie jest niezbedne do wypetnienia obowiazku prawnego cigigcego na
administratorze;

przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktdrej dane
dotycza, lub innej osoby fizycznej;

przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzonej
administratorowi;

O przetwarzanie jest niezbedne do celdw wynikajacych z prawnie uzasadnionych
intereséw realizowanych przez administratora lub przez strone trzecia, z wyjatkiem
sytuacji, w ktorych nadrzedny charakter wobec tych intereséw majg interesy lub
podstawowe prawa i wolnosci osoby, ktérej dane dotyczg, wymagajgce ochrony
danych osobowych, w szczegélnosci gdy osoba, ktérej dane dotyczg, jest dzieckiem.

O O 00O

. przy przetwarzaniu danych zapewniona jest im poufnos¢, integralnos¢ oraz dostepnosé;

. dane osobowe zostana adekwatnie zabezpieczone za pomocg wdrozonych srodkéw
technicznych jak i organizacyjnych gwarantujacych odpowiedni poziom bezpieczenstwa,
pamietajac, ze im wyzsze ryzyko naruszenia wystepuje, tym wyiszy poziom ochrony nalezy
zastosowad. Zwracajgc uwage na szybki postep technologiczny oraz podnoszenie
standardéw bezpieczenstwa, stosowane rozwigzania powinny pomaoc na biezagco mierzyc
i oceniac ich adekwatnos¢ oraz aktualnosé.
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Decydujgc o doborze srodkéw technicznych i organizacyjnych, nalezy uwzgledni¢ ponizsze
czynniki:

. stan wiedzy technicznej;

. koszt wdrozenia wymaganych zabezpieczen;

° charakter, zakres, kontekst i cel przetwarzania;

. ryzyko naruszenia praw i wolnosci oséb fizycznych.

RODO, ze wzgledu na szereg ogdlnych zapiséw wskazuje na mozliwosc:

. tworzenia kodeksow podstepowania, ktérych zakres doprecyzuje zastosowanie
dokumentu;
. przeprowadzenia mechanizmoéw certyfikacji oraz znakéw jakosci i oznaczen w zakresie

ochrony danych osobowych, ktére swiadczg o spetnieniu obowigzkéw natozonych na
Administratorow.

Srodkiem organizacyjnym pomagajacym zapewnié bezpieczeristwo jest wydane stosowne
upowaznienie kazdej osobie przetwarzajgcej dane osobowe i zatrudnionej u Administratora. Nie
nalezy zapomina¢, o zaznajomieniu pracownikow z zasadami ochrony danych osobowych
zastosowanych w podmiocie oraz pouczeniu o zobowigzaniu do zachowania tajemnicy, w zwigzku
z przetwarzanymi danymi.

3. OPIS PROCEDURY ZARZADZANIA RYZYKIEM

Przepis art. 5 ust. 1 RODO wprowadza osiem zasad przetwarzania danych osobowych,
zawartych w szesciu punktach:

. zasade legalnosci, rzetelnosci i przejrzystosci przetwarzania (zgodnosci z prawem);
. zasade celowosci (ograniczenia celu);

. zasade minimalizacji danych (adekwatnosci, proporcjonalnosci);

J zasade prawidlowosci (poprawnosci);

. zasade ograniczenia czasowego (czasowosci);

. zasade odpowiedniego bezpieczenstwa (integralnosci i poufnosci danych).

Najwazniejsza z powyiszych zasad jest zasada legalnosci, ktérej przestrzeganie
Administrator Danych musi by¢ w stanie wykaza¢. Zasada legalnosci oznacza wymdg, aby dane
osobowe byly przetwarzane zgodnie z prawem, a wiec przede wszystkim zgodnie z RODO.
Obowigzek legalnosci przetwarzania danych to przede wszystkim koniecznos¢ spetnienia
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przestanki uprawniajacej do takiego przetwarzania. Przestanki, w zaleznosci od kategorii danych,
zostaly okredlone w art. 6 i 9 RODO. Ponadto legalnos¢ oznacza zgodnos$¢ z pozostatymi
przepisami RODO oraz obowigzujgcymi ustawami i wydanymi na ich podstawie aktami
wykonawczymi.

Bezpieczefistwo danych osobowych powinno by¢ odpowiednie. Z analizy motywow
i artykutéw RODO dowiemy sie, ze bezpieczenstwo danych ma by¢ odpowiednie do ryzyka
naruszenia praw i wolno$ci oséb, ktérych dane dotycza. Oznacza to, ze poziom bezpieczeristwa
powinien by¢ dostosowany do tego, jaka szkode lub krzywde moze wyrzadzi¢ osobom naruszenie
bezpieczeristwa ich danych. Realizacja zasady odpowiedniego bezpieczeristwa bedzie wigc miata
4cisty zwigzek z szacowaniem ryzyka przetwarzanych danych. W zaleznosci od rodzaju posiadanych
danych, sposobu ich przetwarzania czy wielkosci podmiotu bedacego administratorem danych
konieczne jest zastosowanie odpowiednich srodkéw bezpieczeristwa minimalizujacych ryzyko
utraty kontroli nad przetwarzanymi danymi.

Zagadnienie dotyczace zasady odpowiedniosci bezpieczeristwa w potaczeniu z zasada
rozliczalnosci polega na tym, ze jesli nie zostanie przeprowadzona analiza i klasyfikacja ryzyka
naruszenia ochrony danych, a w jej ramach ryzyka i konsekwencji naruszenia praw i wolnosci
o0s6b, nie bedzie moina wykazaé, ze zastosowane zostaly odpowiednie srodki bezpieczenstwa.
Nalezy wiec ocenié ryzyko, zeby zastosowaé odpowiednie do niego srodki. Administrator danych
powinien potozy¢ nacisk na kwestie bezpieczeristwa, uwzgledniajac zagrozenia pochodzace
zarbwno z zewnatrz, jak i wewngtrz podmiotu. Kluczowa bedzie analiza oraz podnoszenie
poziomu zabezpieczen. Digitalizacja zasobow i powszechne wykorzystywanie nowoczesnych
technologii sprawiajg, ze sprawna realizacja celéw biznesowych zaleina jest od bezpieczeristwa
zasobéw informacyjnych i ustug oraz infrastruktury teleinformatycznej umozliwiajacej korzystanie
z cyberprzestrzeni. Zastosowanie przez administratora danych systemdéw zapobiegajacych
wyciekom danych, ktorych ujawnienie moze narazi¢ podmiot na odpowiedzialnos$¢ karna, cywilng
lub innego rodzaju straty jest konieczne w aspekcie ochrony danych oraz informacji. Zasada
bezpieczenstwa musi by¢ zgodna z zasadg legalnosci i minimalizacji.

Niezaleznie od wprowadzonej w art. 5 ust. 2 RODO zasady rozliczalnosci, zgodnie z ktora
administrator jest odpowiedzialny za przestrzeganie zasad przetwarzania, w tym zasady legalnosci,
musi byé w stanie wykaza¢ ich przestrzeganie. Dodatkowo w art. 7 ust. 1 RODO podkreslono, ie
jezeli przetwarzanie odbywa sie na podstawie zgody, administrator musi by¢ w stanie wykazaé, ze
osoba, ktérej dane dotycza, wyrazita zgode na przetwarzanie swoich danych osobowych.
Administrator musi zatem pamietac o utrwaleniu faktu uzyskania zgody na przetwarzanie danych
w celu wykazania, w szczegdlnosci przed organem nadzorczym, Ze otrzymat zgode na
przetwarzanie danych osobowych. Zgoda osoby, ktérej dane dotycza, musi mie¢ charakter
uprzedni w stosunku do przetwarzania jej danych przez administratora.

Zarzadzanie ryzykiem opiera sie na wdrozeniu schematu postepowania nazwanego cyklem
Deminga. Jest to proces polegajacy na ciaglej poprawie danego zagadnienia, by osiggna¢ jak
najwyiszy poziom realizacji. Cykl Deminga charakteryzuje sie czterema etapami:

o zaplanuj;
. wykonaj;
° sprawdz;
. popraw.
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Jedli po wykonaniu ostatniego etapu nadal nie udato sie osiggna¢ wyznaczonego poziomu
realizacji, nalezy cata procedure ponowi¢. Dopiero w przypadku odniesienia oczekiwanych
rezultatbw, moina uzna¢ cata procedure jako norme (standard) i jedynie monitorowac

prawidtowo$c jej dziatania.

Dla zagadnienia ochrony danych osobowych przyjeto ponizszy schemat, gdzie zastosowano

Sl Sprawdzenie «
| 4

Postepowanie
z

ryzykiem

Szacowanie
ryzyka

odpowiednie pojecia niezbedne przy Analizie Ryzyka RODO.

. Kontekst — wyznaczenie zagrozonych elementdéw podmiotu, ktére majg posredni i
bezposredni wptyw na ochrong danych osobowych;

. Szacowanie ryzyka — okreslenie wystepujacych w podmiocie zagrozen, skutkdw ich
wystapienia oraz prawdopodobieristwa, czy dane zagrozenie moze nastgpic;

. Postepowanie z ryzykiem — wybér jednej ze Sciezek postgpowania (rysunek ponizej);

. Sprawdzenie — zweryfikowanie, czy po zmianach dla danego kontekstu wystgpuje jeszcze
zagrozenie przy przetwarzaniu danych osobowych.

Postepowanie
Z
ryzykiem

Unikanie Ograniczenie Przekazanie Akceptacja
ryzyka ryzyka ryzyka ryzyka
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4. OPIS METODY SZACOWANIA RYZYKA -

SKALA PIECIOSTOPNIOWA

Do sporzadzenia Analizy ryzyka RODO, obejmujacej wszystkie mozliwe zagrozenia oraz
konteksty przetwarzan danych osobowych, postuzyta metoda szacowania ryzyka na podstawie
skali pieciostopniowej. W tej metodzie korzysta sie z dwdch nastgpujacych parametrow ryzyka:
skutkdw wystapienia danego zagroienia oraz prawdopodobieristwa z jakim zagrozenie moze
wystapi¢. Szacowanie zaréwno skutkéw jak i prawdopodobieristwa okresla na pigciu poziomach
(w skali od 1 do 5): bardzo matym, matym, $rednim, duzym i bardzo duzym dla kazdego

wystepujacego zagrozenia, zgodnie z tabela przedstawiong ponizej:
Poziom skutku i prawdopodobieristwa Wartos¢ skutku i
prawdopodobienstwa

Bardzo mate i

Mate 2

Srednie 3

Duze 4

Bardzo duze 5

Tym sposobem szacuje sie parametry wszystkich pozioméw skutkéw oraz prawdopodobieristw,
ktére moga wystapi¢ dla danego zagrozenia. Nastepnie zgodnie z tabelg zaprezentowang ponizej
nalezy okreli¢ poziomy danego ryzyka — w skali od 1 do 25, korzystajac ze wzoru: R =s * p, gdzie:

R — ryzyko dla danego zagrozenia;
s — poziom skutku zagrozenia;

p — poziom prawdopodobieristwa wystapienia zagrozenia.

Prawdopodobieristwo wystgpienia zagrozenia
Skutek Bardzo mate |Mate Srednie Duie Bardzo duie
wystgpienia
zagrozenia
Bardzo mate |Bardzo mate |Bardzo mate |Mate Mate Mate
Mate Bardzo mate |Mate Mate Mate Srednie
Srednie  |Mate Mate Srednie Srednie Srednie
Duze Mate Mate Srednie Duze Duze
Bardzo duze |Mate Srednie Srednie Duze Bardzo duzie
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Oszacowana warto$¢ ryzyka danego zagrozenia przyporzadkowuje sie¢ odpowiedniemu
poziomowi ryzyka wedtug tabeli:

Poziom ryzyka Wartos¢ ryzyka
Bardzo mate 1-2
Mate 3-8
Srednie 9-15
Duze 16-20
Bardzo duze 21-25

Powyisza metoda pozwala oszacowaé ryzyko dla kazdego zagrozenia, uwzgledniajac
poziom skutkéw i prawdopodobierstwa, dajac tym samym mozliwos¢ okreslenia, czy dane ryzyko
jest akceptowalne.

Poziom ryzyka
Bardzo mate Akceptowalne
Mate Akceptowalne
Srednie ‘ Akceptowalne
Duze Akceptowalne
Bardzo duze 4‘ Nieakceptowalne

5. KONTEKST | ZAGROZENIA

Ustalenie kontekstu jest podstawa do prawidtowego sporzadzenie Analizy ryzka RODO,
ktora jest punktem wyjécia do Oceny skutkéw ryzyka dla ochrony danych. Na wstepie nalezy
przede wszystkim okredli¢ moiliwe zagrozenia, ktére mogg mie¢ negatywny wplyw na
uwarunkowania zwigzane z dziataniem podmiotu, a w szczegdlnosci dotyczace posiadanych
danych osobowych w wersji papierowej, sprzetu, oprogramowania, pomieszczeni oraz nosnikow
danych.

Na wymienione powyzej aktywa wptywaja réine czynniki zagrozen, zarowno zewngtrzne,
jak i wewnetrzne, dlatego wazne jest sporzadzenie ich listy. Identyfikacja zasobow i zagrozen
powinna by¢ przeprowadzona na odpowiednim poziomie szczegdtowosci, co zapewni prawidtowe
oszacowanie poszczegdlnych ryzyk i pozioméw akceptacji. Zagrozenia mozna podzieli¢ na kilka

grup:
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ZAGROZENIA
ORGANIZACYINE _ PERSONALNE

TECHNICZNE FIZYCZNE

Najczesciej wystepujace zagroienia, prowadzace do naruszeni:

a) Organizacyjne:

brak nadanych upowazniert osobom przetwarzajagcym dane osobowe;

brak wdrozonych polityk i procedur dotyczacych ochrony danych osobowych;

brak powotania Inspektora Ochrony Danych Osobowych w sytuacji, gdy wyznaczenie jest
obligatoryjne;

nieuprawniony dostep do pomieszczenia, w ktérym sg przetwarzanie dane osobowe.

b) Techniczne:

atak hakerski;

dziatanie ztosliwego oprogramowania (wirusy);

awaria nos$nikow danych;

awaria sprzetu sieciowego;

awaria serwerow;

awaria zasilania — brak UPS;

celowe lub przypadkowe uszkodzenie, zniszczenie lub nieuprawniona modyfikacja danych;

przestanie danych droga mailowa do ztego odbiorcy.

c) Fizyczne:
zalanie/powddz;

pozar;

10
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kradziez sprzetu z danymi;

kradziez danych w wersji papierowej;

zniszczenie danych osobowych bez uzycia niszczarki;

atak terrorystyczny;

zwarcie instalacji;

nieodpowiednie przechowywanie danych;

utrata przetwarzanych danych;

niewystarczajgcy poziom zabezpieczer pomieszczen.

d) Personalne:

nieuprawnione przeniesienie informacji zawierajacych dane osobowe na inny nosnik;

wejécie w posiadanie danych osobowych przez osobg nieuprawniong;

udostepnianie danych osobowych osobom nieupowaznionym;

udostepnianie haset innym pracownikom;

nie zachowanie tajemnicy stuzbowej dotyczacej danych osobowych przez pracownikow
podczas pracy, jak i po jej zakoriczeniu;

otwieranie podejrzanych maili, mogacych zawierac wirusy komputerowe;

nieuprawnione wyniesienie danych osobowych zawartych na nosniku elektronicznym.

6. TABELA SZACOWANIA RYZYKA

Lp. Zagrozenie Aktywa Skutki | Prawdopodob | Ryzyko Akceptacja
zagroione iefistwo ryzyka
1 Zalanie/powddi SP, P, OP, N, 3 y 3 Akceptowalne
WP
2 Pozar SP,P, OP, N, Akceptowalne
4 2 8
WP
3 | Kradziez danych w WP 3 » 6 Akceptowalne
wersji papierowej
4 | Kradziez sprzetuz SP, OP 4 ’ g Akceptowalne
danymi
Atak hakerski SP,OP, N 4 3 12 Akceptowalne
6 Awaria no$nikow N Akceptowalne
3 4 12
danych
7 | Utrata danych (brak oP 4 1 4 Akceptowalne

11
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kopii zapasowych)

Awaria sprzetu SP, OP 3 3 o
sieciowego

Akceptowalne

Awaria serweréw OP 4 2 8

Akceptowalne

10

Nieuprawnione oP
przeniesienie
- |nf9rmac1| 3 5 6
zawierajgcych dane
osobowe na inny
nosnik

Akceptowalne

11

Wejscie w OP, N, WP
posiadanie danych
osobowych przez 4 1 4
osobe
nieuprawniong

Akceptowalne

12

Udostepnianie OP, N, WP

danych osobowych 4 2 8

osobom
nieupowaznionym

Akceptowalne

Aktywa: SP- Sprzet, P — Pomieszczenia, OP — Oprogramowanie, N - Nosniki danych, WP - Dane

w wersji papierowe;j.
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7. WNIOSKI

Po przeprowadzeniu analizy dotyczacej ryzyka wystapienia naruszefi w zakresie ochrony
danych osobowych, zwanej Analiza Ryzyka RODO,
zwrécono uwage, iz Administrator Danych dotozyt wszelkich staran, by poziom ochrony danych
osobowych byt jak najwyiszy. Wszystkie wystepujace zagrozenia cechujg sig akceptowalnym
poziomem ryzyka, dzieki czemu nie beda miaty wptywu na naruszenia dotyczace ochrony danych
osobowych. Jednakie Administrator Danych powinien sukcesywnie kontrolowac, czy stopien
ryzyka pojawienia sig naruszenia nie zwigkszy sie w przysztosci.

W przypadku wystapienia zbyt duzego ryzyka czastkowego (dotyczacego jednego
zagrozenia) nalezy dotozy¢ wszelkich starar, by to ryzyko zminimalizowac. Artykut 32 ust. 1 RODO
wskazuje dziatania i $rodki, ktére moga by¢ wdrozone do minimalizacji ryzyka:

» pseudonimizacja i szyfrowanie danych osobowych,

» zdolnoé¢ do ciagtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania,

« zdolnoé¢ do szybkiego przywrécenia dostgpnosci danych osobowych i dostgpu do nich w
razie incydentu fizycznego lub technicznego,

o regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych
i organizacyjnych majacych zapewni¢ bezpieczeristwo przetwarzania.

Nalezy jednak pamigta¢, ze s3 to przyktady mozliwych dziatari - konkretne rozwigzania zalezg od
Administratora Danych i s3 wynikiem Analizy Ryzyka RODO. RODO wskazuje réwniez przypadki,
gdy wywigzywanie sie z obowiazku przeprowadzenia analizy ryzyka bedzie ograniczone. Ma to
miejsce w sytuacji, gdy organizacja stosuje zatwierdzony przez organ nadzorczy kodeks
postepowania lub mechanizm certyfikacji. Nalezy zwrdci¢ uwage, ze konieczne jest, aby takie
dokumenty uzyskaty formalna akceptacje UODO (Urzad Ochrony Danych Osobowych), poniewaz
bez takiej akceptacji nie dajg ochrony przewidzianej przepisami.

e O'R
ZLOZ 20z /é/
g;h”iﬁ,'_ nski

.......................................................

(data i podpis Inspektora Ochrony Danych}
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Zatgcznik Nr 3 do Polityki Bezpieczenstwa

Przetwarzania Danych Osobowych

Umowa powierzenia przetwarzania danych osobowych
zawarta dnia pomiedzy:

(zwana dalej ,,Umowg”)

(*dane podmiotu ktéry umowe zawiera)

zwany w dalszej czesci umowy ,,Podmiotem przetwarzajgcym”

reprezentowana przez:

Oraz

(*dane podmiotu ktéry umowe zawiera)

zwany w dalszej czedci umowy ,Administratorem danych” lub ,,Administratorem”

reprezentowana przez:

§1
Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzajgcemu, w trybie art. 28
ogdlnego rozporzadzenia o ochronie danych z dnia 27 kwietnia 2016 r. (zwanego w
dalszej czesci ,Rozporzadzeniem”) dane osobowe do przetwarzania, na zasadach
i w celu okreslonym w niniejszej Umowie.

2. Podmiot przetwarzajacy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe
zgodnie z niniejszg umowa, Rozporzadzeniem oraz z innymi przepisami prawa
powszechnie obowiazujgcego, ktdre chronia prawa osob, ktérych dane dotycza.

3. Podmiot przetwarzajgcy odwiadcza, iz stosuje srodki bezpieczenstwa spetniajace
wymogi Rozporzadzenia.
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§2
Zakres i cel przetwarzania danych

Podmiot przetwarzajacy bedzie przetwarzat, powierzone na podstawie umowy dane
(*nalezy podac rodzaj danych) ................. np. dane zwykfe oraz dane szczegolnych
kotegon s (*nalezy podac¢ kategorie o0sob, ktérych dane dotyczg) np.
pracownikéw administratora, klientow administratora itd. w postaci .................. np.
imion i nazwisk, adresu zamieszkania, nr PESEL itd.

Powierzone przez Administratora danych dane osobowe beda przetwarzane przez
Podmiot przetwarzajgcy wylgcznie w celu  evcceeveccvnennene. (*nalezy podac cel
przetwarzania danych przez podmiot przetwarzajgcy) np. realizacji umowy z dnia ......
N v w zakresie prowadzenia kadr.

§3
Obowigzki podmiotu przetwarzajgcego

Podmiot przetwarzajacy zobowiazuje sie, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich srodkéw
technicznych i organizacyjnych zapewniajacych adekwatny stopien bezpieczenstwa
odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktérych
mowa w art. 32 Rozporzadzenia.

Podmiot przetwarzajacy zobowigzuje sie dotozy¢é nalezytej starannosci przy
przetwarzaniu powierzonych danych osobowych.

Podmiot przetwarzajacy zobowigzuje sie do nadania upowaznien do przetwarzania
danych osobowych wszystkim osobom, ktére bedg przetwarzaty powierzone dane w
celu realizacji niniejszej umowy.

Podmiot przetwarzajacy zobowigzuje sie zapewni¢ zachowanie w tajemnicy,
(o ktorej mowa w art. 28 ust 3 pkt b Rozporzadzenia) przetwarzanych danych przez
osoby, ktore upowaznia do przetwarzania danych osobowych w celu realizacji
niniejszej umowy, zaréwno w trakcie zatrudnienia ich w Podmiocie przetwarzajgcym,
jak i po jego ustaniu.

Podmiot przetwarzajagcy po  zakonczeniu sSwiadczenia ustug  zwigzanych
z przetwarzaniem usuwa/ zwraca Administratorowi wszelkie dane osobowe (nalezy
wybra¢ czy podmiot przetwarzajgcy ma usungc czy zwrdéci¢ dane) oraz usuwa
wszelkie ich istniejgce kopie, chyba ze prawo Unii lub prawo paristwa cztonkowskiego
nakazujg przechowywanie danych osobowych.

W  miare mozliwosci Podmiot przetwarzajgcy pomaga Administratorowi
w niezbednym zakresie wywigzywac sie z obowigzku odpowiadania na zgdania osoby,
ktorej dane dotyczg oraz wywigzywania sie z obowigzkéw okreélonych w art. 32-36
Rozporzadzenia.

Podmiot przetwarzajgcy po stwierdzeniu naruszenia ochrony danych osobowych bez
zbednej zwioki zgtasza je administratorowi w ciggu ... (*mozna wskazaé np.
w ciggu 24 h).
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84
Prawo kontroli

Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo
kontroli, czy srodki zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu i
zabezpieczeniu powierzonych danych osobowych spetniajg postanowienia umowy.
Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajgcego i z minimum ........ (*nalezy wpisac z ilu dniowym wyprzedzeniem
Administrator informuje o kontroli) jego uprzedzeniem.

Podmiot przetwarzajacy zobowigzuje sie do usuniecia uchybied stwierdzonych
podczas kontroli w terminie wskazanym przez Administratora danych nie diuzszym
niz 7 dni (*administrator termin moze okreslic dowolnie).

Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne
do wykazania spetnienia obowigzkow okreslonych w art. 28 Rozporzadzenia.

85
Dalsze powierzenie danych do przetwarzania

Podmiot przetwarzajgcy moze powierzy¢ dane osobowe objete niniejszg umowa do
dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy po
uzyskaniu uprzedniej pisemnej zgody Administratora danych.

Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na
pisemne polecenie Administratora danych chyba, ze obowigzek taki nakfada na
Podmiot przetwarzajgcy prawo Unii lub prawo panistwa cztonkowskiego, ktéremu
podlega Podmiot przetwarzajacy. W takim przypadku przed rozpoczeciem
przetwarzania Podmiot przetwarzajgcy informuje Administratora danych o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji
z uwagi na wazny interes publiczny.

Podwykonawca, o ktéorym mowa w §3 ust. 2 Umowy winien spefnia¢ te same
gwarancje i obowiazki jakie zostaty naflozone na Podmiot przetwarzajacy
w niniejszej Umowie.

Podmiot przetwarzajacy ponosi petng odpowiedzialno$¢ wobec Administratora za nie
wywigzanie sie ze spoczywajgcych na podwykonawcy obowigzkow ochrony danych.

§6
Odpowiedzialnos¢ Podmiotu przetwarzajgcego

Podmiot przetwarzajgcy jest odpowiedzialny za udostepnienie lub wykorzystanie
danych osobowych niezgodnie z trescig umowy, a w szczegélnosci za udostepnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.

Podmiot przetwarzajgcy zobowigzuje sie do niezwlocznego poinformowania
Administratora danych o jakimkolwiek postepowaniu, w szczegdlnosci
administracyjnym lub sadowym, dotyczacym przetwarzania przez Podmiot
przetwarzajacy danych osobowych okreslonych w umowie, o jakiejkolwiek decyzji
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administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych,
skierowanych do Podmiotu przetwarzajgcego, a takie o wszelkich planowanych,
o ile sg wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych
przetwarzania w Podmiocie przetwarzajgcym tych danych  osobowych,
w szczegdlnosci prowadzonych przez inspektorow upowaznionych przez Prezesa
Urzedu Ochrony Danych Osobowych. Niniejszy ustep dotyczy wyigcznie danych
osobowych powierzonych przez Administratora danych.

§7
Czas obowigzywania umowy

Niniejsza umowa obowigzuje od dnia jej zawarcia przez czas nieokreslony/okreslony*
od...do....

Kazda ze stron moze wypowiedzie¢ niniejszg umowe z zachowaniem ......... okresu
wypowiedzenia.

§8
Rozwigzanie umowy

Administrator danych moze rozwigzac niniejsza umowe ze skutkiem

natychmiastowym gdy Podmiot przetwarzajgcy:

a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli
nie usunie ich w wyznaczonym terminie;

b) przetwarza dane osobowe w sposéb niezgodny z umowsg;

c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych;

§9
Zasady zachowania poufnosci

Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich
informacji, danych, materiatow, dokumentéw i danych osobowych otrzymanych od
Administratora danych i od wspétpracujgcych z nim oséb oraz danych uzyskanych w
jakikolwiek inny sposéb, zamierzony czy przypadkowy w formie ustnej, pisemnej lub
elektronicznej (,,dane poufne”).

Podmiot przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania
w tajemnicy danych poufnych nie beda one wykorzystywane, ujawniane ani
udostepniane bez pisemnej zgody Administratora danych w innym celu niz
wykonanie Umowy, chyba ze konieczno$¢ ujawnienia posiadanych informacji wynika
z obowigzujacych przepisow prawa lub Umowy.
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§10
Postanowienia koncowe

1. Umowa zostata sporzadzona w dwodch jednobrzmigcych egzemplarzach dla kazdej ze

stron.

2. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego
oraz Rozporzadzenia.

3. Sadem wtasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej umowy bedzie
sad wiasciwy Administratora danych (*/lub Podmiotu przetwarzajgcego w zaleinosci
od postanowier stron).

Administrator danych Podmiot przetwarzajgcy
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22 129-81-75

SWO0.142.3.2018. WS

PROCEDURA
NISZCZENIA DANYCH NA NOSNIKACH
ELEKTRONICZNYCH | PAPIEROWYCH

1. Podlegajgce likwidacji uszkodzone lub przestarzate nosniki a w szczegélnosci twarde dyski z
danymi osobowymi ze stacji roboczych i laptopdw / pendrive / pamieci flash / dyski SSD /
ptyty DVD / telefony komdrkowe / smartfony sg niszczone w sposéb fizyczny w tym réwniez

komisyjnie w/g Zatacznika - Protokdt zniszczenia uszkodzonych nosnikéw. Stosowana

metoda niszczenia, to fizyczne niszczenie (pociecie, nawiercenie, miotkowanie)
wymontowanych nosnikéw / uzycie degaussera / zmielenie w specjalistycznej firmie
potwierdzone protokotem zniszczenia lub certyfikatem bezpieczenstwa firmy utylizacyjnej
lub nagraniem z procesu transportu i utylizacji.

2. Nosniki informacji zamontowane w sprzecie IT a w szczegdlnosci twarde dyski muszg by¢
wyczyszczone specjalistycznym oprogramowaniem zanim zostang przekazane poza obszar
organizacji (np. sprzedaz lub darowizna komputeréw stacjonarnych /[ laptopow /[
smartfonéw).

3. Dokumentacja papierowa niszczona jest w niszczarkach paskowych oraz tam, gdzie to
wymagane w niszczarkach o podwyzszonym standardzie.

4. Dokumentacja papierowa niszczona jest za posSrednictwem firmy niszczgcej dokumenty.
Firma zobowigzana jest do wykazania sie bezpieczng procedura utylizacji, nagrania z procesu

transportu i utylizacji.
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Protokdt zniszczenia uszkodzonych noénikéw komputerowych

Nadarzyn, dnia .....c............ r.
ZATWIERDZAM
Protokot
zniszczenia uszkodzonych nosnikéw komputerowych
(jednostka, komérka organizacyjna)
] 1 1 RR—— KOMISja POWOIANA PIZEZ ..........oueveeeiereeeeieeiee et
(data) (imig, nazwisko i stanowisko osoby powotujacej komisje)

w skfadzie:
1. Przewodniczacy: ...vveeeeeeeeveeroreee

2. CHONKOWI®: oo

dokonata trﬁafego zniszczenia nosnikéw komputerowych:

L.p. Nazwa Nr ewidencyjny Sposéb zniszczenia Uwagi

Dokonanie w/w czynnosci zostaje potwierdzone wtasnorgcznymi podpisami komisji:

komérka organizacyjna ADMINISTRATOR SYSTEMU

.................................................
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PROTOKOL USUNIECIA DANYCH OSOBOWYCH

w sktadzie:

1 Przewodniczacy: .o,
2. Cztonkowie: L,
dokonata trwatego zniszczenia zbioru danych 0S0boWYCh 0 NAZWIE «eveeeveeeeeeeooooeo

Zniszczenie obejmuje:
- wersjg papierowq zbioru. Zniszczenia doKONaN0 POPIZEZ .......eveeereeevereeeereeeeeeeeees oo

- baze danych. Zniszczenia dOKONAN0 POPIZOZ ....ueuecuieeeeeeeees oo eee oo eee oo

- kopie bezpieczeristwa. Zniszczenia dOKONAN0 POPIZEZ covueeeoeeeeee e oo

Dokonanie w/w czynnosci zostaje potwierdzone wiasnorecznymi podpisami komisji:
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Przetwarzania Danych Osobowych

SW0.142.3.UG.2018.WS
PROCEDURA CZYSTEGO BIURKA/CZYSTEGO PULPITU
w Urzedzie Gminy Nadarzyn
ul. Mszczonowska 24, 05-830 Nadarzyn

1. Niniejsza procedura czystego biurka obowigzuje wszystkich pracownikow
zatrudnionych w jednostce.

2. Za pracownika uwaza sie kazda osobg zatrudniong na podstawie umowy o prace,
a takze osobe fizyczng wykonujaca pracg na innej podstawie niz stosunek pracy,
umowy cywilno — prawnej a takze doktoranta, studenta i stazyste, niebedgcych
pracownikami, oraz wolontariusza, jak réwniez osobe prowadzaca jednoosobowag
dziatalnos¢ gospodarcza, wspolpracujaca z pracodawca.

3. Za pracodawce uwaza si¢ Urzgd Gminy Nadarzyn, ul. Mszczonowska 24, 05-830
Nadarzyn.

4. Kazdy pracownik zobowiagzany jest do przechowywania na biurku tylko tych
dokumentéw, ktére sg pracownikowi niezbedne w danym momencie pracy do
wykonania biezacych zadan. W przypadku obslugi interesanta pracownik jest
zobowigzany zabezpieczy¢ dokumenty przed nieuprawnionym dostepem.

5. Na biurku nie mogg znajdowaé si¢ napoje w pojemnikach grozacych rozlaniem
piynu.

6. Po zakonczonej pracy pracownik zobowigzany jest odlozy¢ wszystkie dokumenty
W miejsce wyznaczone przez Administratora.

7. Po zakonczonej pracy pracownik zobowigzany jest odlozy¢ laptopa w miejsce
wyznaczone przez Administratora, nie dotyczy komputeréw stacjonarnych.

8. Po zakonczonej pracy pracownik zobowigzany jest sprawdzié, czy wszystkie
dokumenty zostaly wydrukowane i nie pozostaly wydruki na drukarce, badz w
pamieci drukarki ( np. z powodu braku papieru w drukarce).

9. Po zakonczone] pracy na biurku moga znajdowa¢ si¢ jedynie komputer
stacjonarny, telefon i przybory biurowe, takie jak: zszywacz, dziurkacz, dtugopis,
itp.

10. Pracownik zobowiagzany jest do niszczenia dokumentéw niepotrzebnych w taki
sposob, aby nie bylo mozliwe odtworzenie zawartych w nich informacji, np. w
niszczarce.

11. Niniejsza Procedura obowigzuje od dnia 25 maja 2018 r.

Administrator Danych Osobowych

....................................

Wykonat: Wiestaw Sobczynski
wew. 197




Zalgcznik Nr 7 do Polityki Bezpieczenstwa

Przetwarzania Danych Osobowych

Nadarzyn, dn. ............. 1.

UPOWAZNIENIE

do przetwarzania danych osobowych

Na podstawie Art. 29 i 32 ust. 4 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119/1 z
4.5.2016r.) ., zwane dalej RODO, upowazniam Pana/Pania :

0O OIS OO N PEP ET eI PI RN N0 ANARIO ORI EBIBRINERRORB R

zatradrionege/zatrudnionq NA SEANOWISKU: ..wvveeesssiissssesesesssesesssnens

W zwigzku z wykonywaniem obowigzkéw stuzbowych, w ramach niniejszego upowaznienia otrzymuje
Pan/Pani dostep do ponizszych zbioréw danych osobowych:

' Lp. | Nazwa zbioru danych osobowych zgodna z PBI dostep. do we‘rsji | desten do. wers_ji

| Paplerowe] | elektronicznej |
S . | S S L O R . S
e i [TAK/NHE} f [TAK/N+E}
s B L e ek

Okres waznosci upowaznienia:
0d: o

do: rozwigzania umowy o prace, zmiany stanowiska pracy oraz zmiany zakresu obowigzkdw.

stronalz?2




OSWIADCZENIE OSOBY UPOWAZNIONE)

Niniejszym  zobowigzuje sie do  zachowania poufnosci, nieujawniania  osobom nieupowaznionym
i zachowania w tajemnicy wszelkich danych z ktérymi mam styczno$¢ podczas wykonywania zadan stuzbowych lub
bede miata/t dostep, a nieprzeznaczonych do publicznego rozpowszechniania, Potwierdzam, ze zapoznatem sie z
Polityka Bezpieczeristwa Informacji oraz wszelkimi regulacjami z tego zakresu, wprowadzonymi przez Administratora
Danych. Jednoczesnie jestem $wiadomy/a, ze osoby upowaznione do przetwarzania danych zobowigzane sg zachowa¢é
w tajemnicy przetwarzane dane osobowe oraz sposoby ich zabezpieczenia, takze po ustaniu stosunku pracy lub po
uptywie waznosci upowaznienia. Ponadto podlegajg odpowiedzialnosci karnej wynikajgcej z art. 107 oraz art. 108
Ustawy o ochronie danych osobowych z 10 maja 2018 r.

Zobowigzuje sig do nierozpowszechniania i niewykorzystywania informacji zdobytych w trakcie wykonywania
obowigzkow pracowniczych, a takze po ustaniu zatrudnienia. Z chwila ustania zatrudnienia zobowigzuje sie do
niezwfocznego zwrdécenia pracodawcy wszelkich dokumentéw oraz innych materiatéw dotyczacych informacji
chronionych.

Przyjmuje do wiadomosci i akceptuje, iz postepowanie sprzeczne z powyiszymi zobowigzaniami moze byc¢ uznane za
cigzkie naruszenie podstawowych obowigzkéw pracowniczych w rozumieniu przepiséw Kodeksu Pracy oraz, ze strona
poszkodowana ma prawo do dochodzenia na zasadach ogdlnych odszkodowania odpowiadajgcego wysokosci
poniesionej szkody.

podpis pracownika

WYPEtNIA ADMIN:‘STRATOR DANYCH

1. W zwmzzku z wydanym upowaznieniem, zobowmzu;e Admmlstratora Systemu Informatycznego do wydania stosownego
dostepu do systemu informatycznego wedtug poniiszej tabeli.

2. Otrzymanie dostgpu do systemu informatycznego polega na przydzieleniu uzytkownikowi unikalnego loginu do systemu |
oraz hasta startowego.

3. Upowatzniony jest zobowigzany zmieni¢ otrzymane hasto startowe przy pierwszym logowaniu do systemu,

Lp. Nazwa Systemu lnformatycznego i

data i podpis upowaznionego podpis Administratora Danych

W/w dostep do systemu informatycznego zostat udzielony dnia:

podpis upowaznionego podpis Administratora Systeméw

strona2z2
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24 Przetwarzania Danych Osobowych
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{ L9t

SWO0.142.3.2018.WS

Procedura postepowania w sytuacji naruszenia ochrony danych osobowych

Istota naruszenia ochrony danych osobowych

§1

Incydentem w zakresie ochrony danych osobowych jest sytuacja powodujgca utrate poufnosci,
integralnosci lub dostepnosci przetwarzanych danych.

Naruszeniem ochrony danych osobowych jest kazdy stwierdzony fakt nieuprawnionego ujawnienia
danych, udostepnienia lub umoiliwienia dostepu do nich osobom nieupowaznionym,
przywtaszczenia danych przez osobe nieupowainiong, uszkodzenia jakiegokolwiek elementu
systemu informatycznego,

a w szczegolnosci:

nieautoryzowany dostep do danych,

nieautoryzowane modyfikacje lub zniszczenie danych,

udostepnienie danych nieautoryzowanym podmiotom,

nielegalne ujawnienie danych,

pozyskiwanie danych z nielegalnych Zzrédet.

§2

Kazdy pracownik, ktéry stwierdzi lub podejrzewa fakt naruszenia ochrony danych osobowych, jest
zobowiazany niezwiocznie zgtosi¢ to swojemu bezposredniemu przetozonemu. Przetozony zgtasza
fakt Inspektorowi ochrony danych.

Typowe sytuacje, gdy uzytkownik powinien powiadomi¢ Inspektora ochrony danych:

— Slady na drzwiach, oknach i szafach wskazujg na prébe wtamania,

— dokumentacja jest niszczona bez uzycia niszczarki,

— fizyczna obecnos¢ w budynku lub pomieszczeniach osdb zachowujgcych sie podejrzanie,
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otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe, stwierdzone
nieprawidtowosci w zakresie zabezpieczenia miejsc przechowywania informacji (otwarte
szafy, biurka, regaty, urzadzenia archiwalne i inne) na noénikach tradycyjnych tj. na papierze
(wydrukach), kliszy, folii, zdjeciach, ptytach CD w formie niezabezpieczonej itp.,

nie wylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie danych w
drukarce, na ksero, nie zamkniecie pomieszczenia z komputerem, nie wykonanie w
okreélonym terminie kopii bezpieczenstwa, prace na informacjach stuzbowych w celach
prywatnych,

ustawienie monitoréw pozwala na wglad os6b postronnych w dane osobowe,

wynoszenie danych osobowych w wersji papierowej lub elektronicznej na zewnatrz instytucji
bez upowainienia,

udostepnienie danych osobowych osobom nieupowaznionym w formie papierowej,
elektronicznej lub ustnej,

stwierdzono prébe lub modyfikacje danych lub zmiange w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji),

telefoniczne proby wytudzenia danych osobowych,

kradziez komputerdw lub twardych dyskéw z danymi osobowymi,

utrata kontroli nad kopig danych osobowych,

e-maile zachecajace do ujawnienia identyfikatora i/lub hasta,

pojawienie sie wirusa komputerowego lub niestandardowe ,zachowanie” komputeréw,

istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej furtki®,

hasta do systeméw przechowywane sg w poblizu komputera.
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§3

Kazdy pracownik, ktdry stwierdzi fakt naruszenia ochrony danych osobowych ma obowigzek podjac
czynnoséci niezbedne do powstrzymania skutkéw naruszenia ochrony oraz zabezpieczy¢ dowody
umozliwiajgce ustalenie przyczyn oraz skutkdw naruszenia .

§4

W przypadku stwierdzenia naruszenia bezpieczeristwa danych nalezy zaniechac wszelkich dziatan
mogacych utrudni¢ analize wystapienia naruszenia i udokumentowanie zdarzenia oraz nie opuszczac
bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia Inspektora ochrony danych lub innej
osoby upowaznionej przez Administratora danych.

§5

Administrator Systemu Informatycznego jest zobowigzany do informowania Inspektora ochrony
danych o wszelkich anomaliach w pracy administrowanych przez siebie urzadzen, mogacych by¢
przyczyng lub skutkiem incydentu w zakresie danych osobowych.

§6

Inspektor ochrony danych podejmuje nastepujace kroki:

— zapoznaje sie z zaistnialg sytuacjg i wybiera spos6b dalszego postepowania uwzglgedniajac
zagrozenie w prawidtowosci i ciggtosci pracy,

— odbiera doktadna relacje z zaistniatego naruszenia bezpieczenstwa danych od osoby
powiadamiajacej, jak réwniez od kazdej innej osoby, ktéra moze posiadac informacje w
zwigzku z zaistniatym naruszeniem,

— nawiazuje kontakt ze specjalistami zewnetrznymi (jesli zachodzi taka potrzeba).

§7

Inspektor ochrony danych dokumentuje zaistnialy przypadek naruszenia bezpieczenstwa danych,
sporzadzajac raport - Zatacznik nr 1.

§8

Inspektor ochrony danych zasiega potrzebnych mu opinii i proponuje dziatania naprawcze (w tym
takze ustosunkowuje sie do kwestii ewentualnego odtworzenia danych oraz terminu wznowienia
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przetwarzania danych osobowych - Zatacznik nr 2 - rejestr incydentéw i dziatan korygujacych
i zapobiegawczych

§9

Wobec osoby, ktéra w przypadku naruszenia ochrony danych osobowych nie podjeta dziatania
okreélonego w niniejszym dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby
zgodnie z okresélonymi zasadami wszczyna si¢ postepowanie dyscyplinarne lub porzadkowe.
Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego dokumentu moga
by¢ potraktowane jako ciezkie naruszenie obowigzkéw pracowniczych. Kara dyscyplinarna, wobec
osoby uchylajacej sie od powiadomienia o naruszeniu ochrony danych osobowych nie wyklucza
odpowiedzialnosci karnej tej osoby zgodnie z aktualnie obowigzujacym przepisami oraz mozliwosci
whiesienia wobec niej sprawy z powddztwa cywilnego przez pracodawce o zrekompensowanie
poniesionych strat.

§10

W przypadku naruszenia ochrony danych osobowych, administrator bez zbgdnej zwioki — w miarg
mozliwoéci, nie pézniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je organowi
nadzorczemu - urzedowi ochrony danych osobowych, chyba ze jest mato prawdopodobne, by
naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych. Do zgtoszenia
przekazanego organowi nadzorczemu po uplywie 72 godzin dofagcza sig wyjasnienie przyczyn
opd6inienia. Wzor zgloszenia — Zatgcznik nr 3.

Zgtoszenie, o ktérym mowa w ust. 1, musi co najmniej: a) opisywac charakter naruszenia ochrony
danych osobowych, w tym w miare mozliwosci wskazywac kategorie i przyblizong liczbg osdb,
ktérych dane dotycza, oraz kategorie i przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy
naruszenie; b) zawiera¢ imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub
oznaczenie innego punktu kontaktowego, od ktérego mozna uzyskac¢ wiecej informacji; c) opisywac
mozliwe konsekwencje naruszenia ochrony danych osobowych; d) opisywac érodki zastosowane lub
proponowane przez administratora w celu zaradzenia naruszeniu danych osobowych, w tym w
stosownych przypadkach $rodki w celu zminimalizowania jego ewentualnych negatywnych skutkow.

Jezeli — i w zakresie, w jakim — informacji nie da sie udzieli¢ w tym samym czasie, mozna je udzielac
sukcesywnie bez zbednej zwtoki.

Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze. Dokumentacja ta
musi pozwoli¢ organowi nadzorczemu weryfikowanie przestrzegania niniejszego artykutu.

§11

Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko naruszenia praw lub
wolnoéci osob fizycznych, administrator bez zbednej zwtoki zawiadamia osobe, ktérej dane dotyczg,
o takim naruszeniu.
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Zawiadomienie, o ktérym mowa w ust. 1 niniejszego artykutu, jasnym i prostym jezykiem opisuje
charakter naruszenia ochrony danych osobowych oraz zawiera przynajmniej informacje i $rodki, o
ktérych mowa w § 10 ust. 2 lit. b), ) i d).

Zawiadomienie, o ktérym mowa w ust. 1, nie jest wymagane, w nastgpujgcych przypadkach:

a) administrator wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony i Srodki te zostaty
zastosowane do ochrony danych osobowych, ktérych dotyczy naruszenie, w szczegélnosci Srodki
takie jak szyfrowanie, uniemozliwiajace odczyt osobom nieuprawnionym do dostepu do tych danych
osobowych; b) administrator zastosowat nastepnie $rodki eliminujgce prawdopodobieristwo
wysokiego ryzyka naruszenia praw lub wolnoéci osoby, ktorej dane dotyczg, o ktérym mowa w ust. 1;
c) wymagatoby ono niewspétmiernie duzego wysitku.

W takim przypadku wydany zostaje publiczny komunikat lub zastosowany zostaje podobny srodek, za
pomocy ktérego osoby, ktdrych dane dotycza, zostajg poinformowane w rownie skuteczny sposob.

Zataczniki: 3
Zatgcznik nr 1 - Raport z naruszenia ochrony danych - Inspektor Ochrony Danych.

Zatacznik nr 2 - Rejestr incydent6w, dziatari korygujacych i zapobiegawczych - Inspektor Ochrony
Danych.

Zatacznik nr 3 - Zgtoszenie naruszenia ochrony danych organowi nadzorczemu - Inspektor Ochrony
Danych.

Administrator Danych Osobowych

A7 (YT i b
1

Wykonat: Wiestaw Sobczynski

wew. 197
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Zatgcznik nr 1. Raport z naruszenia ochrony danych

i O 1) - RO POIE | 1510 7. (11 LT —

2. Osoba powiadamiajaca o naruszeniu oraz inne osoby zaangazowane lub odpytane w zwigzku z
naruszeniem (imie, nazwisko, stanowisko stuzbowe):

3. Lokalizacja zdarzenia (nr pokoju, nazwa pomieszczenia, okreslenie komputerowego stanowiska
roboczego, nazwa programu lub aplikacji itp.):

4. Rodzaj naruszenia i okreslenie okolicznosci towarzyszacych naruszeniu:

5. Podjete dziatania:

6. Wstepna ocena przyczyn wystgpienia naruszenia:

7. Postepowanie wyjasniajace i naprawcze:

(podpis pracownika) (data i podpis Inspektora ochrony danych)
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Zatacznik nr 3.
Zgtoszenie naruszenia ochrony danych osobowych organowi nadzorczemu

] D | £ GodZINg sawsrmvunanaassw{NarEszenia)

2. Osoba powiadamiajgca o naruszeniu oraz inne osoby zaangazowane lub odpytane w zwigzku

z naruszeniem (imie, nazwisko, stanowisko stuzbowe):

3. Lokalizacja zdarzenia (nr pokoju, nazwa pomieszczenia, okreslenie komputerowego stanowiska
roboczego, nazwa programu lub aplikacji itp.):

4. Rodzaj naruszenia i okreslenie okolicznosci towarzyszacych naruszeniu (opisywac charakter
naruszenia ochrony danych osobowych, w tym w miare mozliwosci wskazywac kategorie
i przyblizong liczbe os6b, ktérych dane dotyczg, oraz kategorie i przyblizong liczbg wpiséw danych
osobowych, ktdrych dotyczy naruszenie);

5. Podjete dziatania:

6. Wstepna ocena przyczyn wystapienia naruszenia (opisywa¢ mozliwe konsekwencje naruszenia
ochrony danych osobowych);

7. Postepowanie wyja$niajace i naprawcze (opisywac $rodki zastosowane lub proponowane przez
administratora w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach $rodki w celu zminimalizowania jego ewentualnych negatywnych skutkow);
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8. Imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu
kontaktowego, od ktdrego mozna uzyskac wiecej informacii:

(data i podpis administratora)
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GMINA NADARZY N Zatgcznik Nr 10 do Polityki Bezpieczeristwa

al. Mszezenowsks 24, 05-830 Nadarzyn presiwascadlaanycibisdicnyeh

NIP: 534-22-54-84
tel. 22 729-81-85

REJESTR CZYNNOSCI PRZETWARZANIA

SWO0.142.UG.3.2018. WS

Gmina Nadarzyn

Imie i nazwisko lub nazwa adminiStratora ............cocoeeveiniiiiiiiiiiieiei e eeeanns
ul. Mszczonowska 24, 05-830 Nadarzyn, tel. 22 729 81 85, fax. 22 729 81 75

Datie kontaktoiwe almMIMISTATOTA .. vows s sosssain s s si e i85 6 s sauma ey fe e¥ SR E s S iy

DA WS PO A N I T S R OO s s srwsmies s v 04 4 A S 0 N i

Wiestaw Sobczynski, wsobezynskita nadar
Dt {nspekeora DROnS TaDBCHL ..one s sk s oms S e S O L R R

Cel przetwarzania | Celem przetwarzania danych jest wypelnienie obowiazkow

okres§lonych w przepisach prawa:

- ewidencja korespondencji kierowanej do Wéjta Gminy
Nadarzyn - Ustawa z dnia 8 marca 1990 r. o samorzadzie gminnym
(Dz.U. 2018 poz. 994 ze zmianami), Rozporzadzenie Prezesa Rady
Ministréw z dnia 18 stycznia 2011 r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji
w sprawie organizacji i zakresu dziatania archiwéw zaktadowych
(Dz. U. z2011 r. Nr 14, poz. 67);

- rozpatrywanie skarg i wnioskéw kierowanych do Rady Gminy
Nadarzyn - Ustawa z dnia 14 czerwca 1960 r. Kodeks
Postepowania Administracyjnego (Dz.U. 2017 poz. 1257 ze zm.);

- rozpatrywanie skarg i wnioskéw kierowanych do Wéjta Gminy
Nadarzyn - Ustawa z dnia 14 czerwca 1960 r. Kodeks
Postgpowania Administracyjnego (Dz.U. 2017 poz. 1257 ze
Zmianami);

- odpowiedzi na wnioski o udost¢pnienie informacji publicznej -
Ustawa z dnia 6 wrzes$nia 2001 r. o dostepie do informacji
publicznej (j.t. Dz.U. 2016 poz. 1764 ze zmianami);

- realizacja swiadczen socjalnych pracownikéw, rodzin
pracownikoéw i bylych pracownikéw - Ustawa z dnia 4 marca
1994 r. o zaktadowym funduszu $wiadczen socjalnych (Dz.U. 2017
poz. 2191, ze zmianami);

- ewidencja pracownikoéw i bylych pracownikéw - Ustawa z dnia
26 czerwca 1974 r. Kodeks pracy (t.j. D.U. z 2016 1. poz. 1666);
Ustawa z dnia 21 listopada 2008 r. o pracownikach samorzadowych
(j. t. Dz.U. 2016 poz. 902 ze zmianami); Ustawa z dnia 29 wrzes$nia
1994 r. o rachunkowosci (t.j. Dz.U. z 2017 r.),Ustawa z 27 sierpnia
2009 r. o finansach publicznych (j. t. Dz.U. 2017 poz. 2077);

- ewidencja ludnosci - Ustawa z dnia 8 marca 1990 r. o samorzadzie
gminnym (j.t. Dz.U. 2017 poz. 1875 ze zmianami), Ustawa z dnia
28 listopada 2014 r. Prawo o aktach stanu cywilnego (j.t. Dz.U.
2016 poz. 2064 ze zmianami), Ustawa z dnia 24 wrzesnia 2010 . o




ewidencji ludnosci (j.t. Dz.U. 2017 poz. 657 ze zmianami);

- ewidencja mieszkancéw - Ustawa z dnia 24 wrzesnia 2010 1. o
ewidencji ludnosci (j.t. Dz.U. 2017 poz. 657 ze zmianami;

- wydanie decyzji o zmianie imion i nazwisk - Ustawa z dnia 17
pazdziernika 2008 r. o zmianie imienia i nazwiska (j.t. Dz.U. 2016
poz. 10 ze zmianami).;

- wydanie decyzji Srodowiskowych - Ustawa z dnia 3 pazdziernika
2008 r. o udostepnianiu informacji o srodowisku i jego ochronie,
udziale spoteczenistwa w ochronie §rodowiska oraz o ocenach
oddzialywania na srodowisko (j.t. Dz. U.2017 poz.1405 ze
zmianami);

- wydanie zgody dla os6b ubiegajacych si¢ o dofinansowanie -
Ustawa z dnia 27 kwietnia 2001 r. Prawo ochrony srodowiska (j. t.
Dz.U. 2018 poz. 799);

- ewidencja osob fizycznych, ktore zlozyly deklaracje na wywoz
odpadéw komunalnych - Ustawa z dnia 13 wrze$nia 1996 1. o
utrzymaniu czystosci i porzgdku w gminach (j.t. Dz.U. 2017 poz.
1289 ze zmianami);

- ewidencja osé6b fizycznych skladajacych wniosek o usunigcie
drzewa - Ustawa z dnia 16 kwietnia 2004 r. o ochronie przyrody
(j.t. Dz.U. 2018 poz. 142 ze zmianami);

- ewidencja podmiotéw prowadzacych dzialalnos¢ gospodarczg -
wywo6z nieczystosci stalych i pltynnych - Ustawa z dnia 13
wrzesnia 1996 r. o utrzymaniu czystosci i porzadku w gminach (j. t.
Dz.U. 2017 poz. 1289 ze zmianami);

- ewidencja osob posiadajacych przydomowe oczyszezalnie
$ciekow - Ustawa z dnia 27 kwietnia 2001 r. Prawo ochrony
$rodowiska (t.j. Dz.U. 2018 poz. 799), ustawa z dnia 18 lipca 2001
r. Prawo wodne (Dz.U. 2017 poz. 1566 ze zmianami);

- ewidencja pozwolen o dopuszczalno$é emisji do Srodowiska -
Ustawa z dnia 27 kwietnia 2001 r. Prawo ochrony $rodowiska (j.t.
Dz.U. 2018 poz. 799);

- ewidencja o0sob, ktére zlozyly wniosek o wydanie pozwolenia na
choéw psow ras niebezpiecznych - Ustawa z dnia 21 sierpnia 1997
r. 0 ochronie zwierzat (j. t. Dz.U. 2017 poz. 1840 ze zmianami),
Rozporzgdzenie Ministra Spraw Wewngtrznych i Administracji) z
dnia 28 kwietnia 2003 r. w sprawie wykazu ras psow uznawanych
za agresywne (Dz. U. z 2003 r. Nr 77, poz. 687);

- ewidencja os6b wnioskujacych o wydanie decyzji do projektow
robot geologicznych - Ustawa z dnia 9 czerwca 2011 r. Prawo
geologiczne i gornicze (j.t. Dz.U. 2017 poz. 2126 ze zmianami);

- ewidencja osob fizycznych prowadzgcych dzialalno$é, w wyniku
ktorej powstaja odpady niebezpieczne oraz nie zaliczone do
niebezpiecznych - Ustawa z dnia 14 grudnia 2012 r. o odpadach




(j.t. Dz.U. 2018 poz. 21 ze zmianami);

- ewidencja os6b fizycznych i prawnych zobowigzanych do

ponoszenia oplaty za zmniejszong naturalng retencj¢ terenows -

Ustawa z dnia 20 lipca 2017 r. Prawo wodne (Dz. U. z 2017 r. poz.

1566 ze zmianami);

wszczecie postepowania administracyjnego w sprawie zmiany

stanu wody na gruncie - Ustawa z dnia 20 lipca 2017 r. Prawo

wodne (Dz. U. z 2017 r. poz. 1566 ze zmianami);

- szacowanie strat, wydanie zezwolenia oraz powiadamianie przez

urzad o obowigzku utrzymania dzialki w nalezytym stanie -

Ustawa z dnia 3 lutego 1995 r. o ochronie gruntéw rolnych

ilesnych (Dz. U. z 2017 r. poz. 1161); ustawa z dnia 7 lipca 2005 r.

o ubezpieczeniach upraw rolnych i zwierzat gospodarskich (Dz. U.

z 2017 r. poz. 2047 ze zm.);

pobieranie od o0sob fizycznych oplaty rocznej z tytulu

uzytkowania wieczystego - Ustawa z dnia 21 sierpnia 1997 1. 0

gospodarce nieruchomog$ciami (j. t. Dz.U. 2018 poz. 121);

pobieranie od os6b fizycznych podatkéw i oplat - Ustawa z dnia

12 stycznia 1991 r. o podatkach i optatach lokalnych (j.t. Dz.U.

2017 poz. 1785 ze zmianami);

ewidencja podatnikéw, platnikéw i dluznikéw - Ustawa z dnia 29

sierpnia 1997 r. Ordynacja podatkowa, (j.t. Dz.U. 2018 poz. 800 ze

zmianami), Ustawa z dnia 12 stycznia 1991 r. o podatkach i

oplatach lokalnych (j.t. Dz.U. 2017 poz. 1785 ze zmianami),

Ustawa z dnia 15 listopada 1984 r. o podatku rolnym (j.t Dz.U.

2018 poz. 928), Ustawa z dnia 30 pazdziernika 2002 r. o podatku

lesnym (j.t. Dz.U. 2017 poz. 1821), Ustawa z dnia 17 czerwca 1966

1. 0 postepowaniu egzekucyjnym w administracji (j.t. Dz.U. 2017

poz. 1201 ze zmianami);

- ewidencja osé6b fizycznych prowadzacych dzialalnosé
gospodarczg - krajowy transport drogowy taksowka - Ustawa z
dnia 6 wrzesnia 2001 r. o transporcie drogowym (j.t. Dz.U. 2017
poz. 2200 ze zmianami).;

- wydanie zezwolenia na sprzedaz napojéw alkoholowych -

Ustawa z dnia 26 pazdziernika 1982 r. o wychowaniu w trzezwosci

i przeciwdziataniu alkoholizmowi (j.t. Dz.U. 2016 poz. 487 ze

zmianami);

ewidencja osob uzaleznionych - Ustawa z dnia 26 pazdziernika

1982 r. o wychowaniu w trzezwosci i przeciwdzialaniu

alkoholizmowi (j.t. Dz. U. z 2016 r. poz. 487 ze zmianami), Ustawa

z dnia 29 lipca 2005 r. o przeciwdzialaniu narkomanii (j. t. Dz.U.

2017 poz. 783 ze zmianami);

- ewidencja obiektéw hotelarskich innych - Ustawa o ustugach
turystycznych ( t.j. Dz.U.z 2017 r. poz. 1553 z p6zn. zm.);




- nadanie numeréw porzadkowych posesjom - Ustawa z dnia 17
maja 1989 r. Prawo geodezyjne i kartograficzne (j. t. Dz.U. 2017
poz. 2101 ze zmianami);

- wydanie decyzji o uzytkowaniu wieczystym - Ustawa z dnia 21
sierpnia 1997 r. o gospodarce nieruchomosciami (j.t. Dz.U. 2018
poz. 121 ze zmianami). Ustawa z dnia 23 kwietnia 1964 r. Kodeks
cywilny (j.t. Dz.U. 2017 poz. 459 ze zmianami).;

- wydanie decyzji o podziale gruntow - Ustawa z dnia 21 sierpnia
1997 r. o gospodarce nieruchomosciami (j. t. Dz.U. 2018 poz. 121
Ze Zmianami);

- wydanie decyzji o przeksztalceniu uzytkowania wieczystego w
prawo wlasnosci - Ustawa z dnia 29 lipca 2005 r. o przeksztalceniu
prawa uzytkowania wieczystego w prawo wiasnosci nieruchomosci
(. t. Dz.U. 2012 poz. 83 ze zmianami);

- wydanie decyzji o rozgraniczenie nieruchomosci - Ustawa z dnia
17 maja 1989 r. Prawo geodezyjne i kartograficzne (j. t. Dz.U. 2017
poz. 2101 ze zmianami);

- wydanie decyzji w sprawie odszkodowania za dzialke, ktora
przeszla z mocy prawa na wlasnos¢ Gminy Nadarzyn - Ustawa z
dnia 21 sierpnia 1997 r. o gospodarce nieruchomosciami (j. t. Dz.U.
2018 poz. 121 ze zmianami);

- wydanie decyzji i postanowien z zakresu urbanistyki i
zagospodarowania przestrzennego - Ustawa z dnia 27 marca 2003
r. 0 planowaniu i zagospodarowaniu przestrzennym (j.t. Dz.U. 2017
poz. 1073 ze zmianami);

- wypis z miejscowego planu zagospodarowania przestrzennego -
Ustawa z dnia 27 marca 2003 r. o planowaniu i zagospodarowaniu
przestrzennym (j.t. Dz.U. 2017 poz. 1073 ze zmianami);

- wydanie zaswiadczenia z zakresu urbanistyki
i zagospodarowania przestrzennego - Ustawa z dnia 14 czerwca
1960 r. Kodeks Postgpowania Administracyjnego (j.t. Dz.U. 2017
poz. 1257 ze zmianami);

- wydanie zgody na zaje¢cie pasa drogowego - Ustawa z dnia 21
marca 1985 r. o drogach publicznych (j.t. Dz.U. 2017 poz. 2222 ze
zmianami), Ustawa z dnia 8 marca 1990 r. o samorzadzie gminnym
(tj Dz.U. 2017 poz. 1875 ze zmianami), Ustawa z dnia 14 czerwca
1960 r. Kodeks Postepowania Administracyjnego (j.t. Dz.U. 2017
poz. 1257 ze zmianami), Rozporzadzenie Rady Ministrow z dnia 1
czerwca 2004 r. w sprawie okreslenia warunkow udzielania
zezwolen na zajecie pasa drogowego (j.t. Dz.U. 2016 poz. 1264).;

- wydanie Karty Nadarzyniaka - Art. 18, ust. 2 Ustawy z dnia 8
marca 1990 r. o samorzadzie gminnym (j.t. Dz.U. 2017 poz. 1875
ze zmianami); Uchwata Rady Gminy Nadarzyn z dnia 28 maja 2014
r., Nr XL.IV/446/2014 w sprawie uchwalenia Programu Karta




Nadarzyniaka; Uchwata Rady Gminy Nadarzyn z dnia 30 lipca
2014 r., Nr XLVI1/467/2014 w sprawie zmiany uchwaly Nr
XLIV/446/2014 Rady Gminy Nadarzyn z dnia 28 maja 2014 r. w
sprawie uchwalenia Programu Karta Nadarzyniaka;

konkursy na stanowiska w urzedach - ewidencja oséb
ubiegajacych si¢ o zatrudnienie - Ustawa z dnia 21 listopada 2008
r. 0 pracownikach samorzadowych (j. t. Dz.U. 2016 poz. 902 ze
zmianami);

ewidencja osob skladajgcych oSwiadczenia majatkowe - Ustawa
z dnia 8 marca 1990 r. o samorzagdzie gminnym (j. t. Dz.U. 2017
poz. 1875 ze zmianami);

zabezpieczenie 0s6b i mienia, pracownikow oraz interesantow
znajdujacych si¢ na terenie nalezacym do administratora
danych, w tym pracownicy - Ustawa z dnia 22 sierpnia 1997 r. o
ochronie 0séb i mienia (Dz.U. 2017 poz. 2213 ze zmianami);
ewidencja dokumentacji przekazanej do archiwum -
Rozporzgdzenie Prezesa Rady Ministrow z dnia 18 stycznia 2011 r.
w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych
wykazow akt oraz instrukcji w sprawie organizacji i zakresu
dzialania archiwow zaktadowych (Dz.U. 2011 nr 14 poz. 67);
realizacja projektow dofinansowanych z funduszy
zewnetrznych - 1) rozporzgdzenia Parlamentu Europejskiego

i Rady (UE) NR 1303/2013 z dnia 17 grudnia 2013 r.
ustanawiajgcego wspolne przepisy dotyczace Europejskiego
Funduszu Rozwoju Regionalnego, Europejskiego Funduszu
Spotecznego, Funduszu Spéjnoscei, Europejskiego Funduszu
Rolnego na rzecz Rozwoju Obszarow Wiejskich oraz Europejskiego
Funduszu Morskiego 1 Rybackiego oraz ustanawiajgcego przepisy
ogdlne dotyczace Europejskiego Funduszu Rozwoju Regionalnego,
Europejskiego Funduszu Spotecznego, Funduszu Spojnoscei

i Europejskiego Funduszu Morskiego 1 Rybackiego oraz
uchylajgcego rozporzadzenie Rady (WE) nr 1083/2006 (Dz. Urz.
UE. L 347 2 20.12.2013, str. 320, z p6Zn. zm.) zwanego dalej
,»Rozporzadzeniem 1303/2013”; 2) rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 1304/2013 z dnia 17 grudnia 2013 r.
w sprawie Europejskiego Funduszu Spotecznego i uchylajacego
rozporzgdzenie Rady (WE) nr 1081/2006 (Dz. Urz. UE L 347 z
20.12.2013, str. 470) zwanego dalej ,,Rozporzadzeniem
1304/2013”; 3) rozporzadzenia delegowanego Komisji (UE) nr
480/2014 z dnia 3 marca 2014 r. uzupelniajgcego rozporzadzenie
Parlamentu Europejskiego i Rady (UE) nr 1303/2013 ustanawiajace
wspolne przepisy dotyczace Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Spolecznego, Funduszu
Spéjnosci, Europejskiego Funduszu Rolnego na rzecz Rozwoju




Obszaréw Wiejskich oraz Europejskiego Funduszu Morskiego

i Rybackiego oraz ustanawiajace przepisy ogolne dotyczace
Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego
Funduszu Spotecznego, Funduszu Spojnoscei i Europejskiego Funduszu
Morskiego i Rybackiego (Dz. Urz. UEL 138 z 13 maja 2014 r.)
zwanego dalej ,,Rozporzadzeniem 480/2014”;

4) rozporzadzenia Komisji (UE) nr 651/2014 z dnia 17 czerwca 2014 r.
uznajgcego niektore rodzaje pomocy za zgodne z rynkiem
wewnetrznym w zastosowaniu art. 1071 108 Traktatu (Tekst majacy
znaczenie dla EOG) (Dz. Urz. UE L 187/1z 26 czerwca 2014 1.); 5)
rozporzadzenia Komisji (UE) nr 1407/2013 z dnia 18 grudnia 2013 r.
w sprawie stosowania art. 107 i 108 Traktatu o funkcjonowaniu Unii
Europejskiej do pomocy de minimis (Dz. Urz. UE L 352/1 z dnia 24
grudnia 2013 r.); 6) rozporzadzenia delegowanego Komisji (UE) nr
240/2014 z dnia 7 stycznia 2014 r. w sprawie europejskiego kodeksu
postepowania w zakresie partnerstwa w ramach europejskich funduszy
strukturalnych

i inwestycyjnych (Dz. Urz. UE L 74/1 z dnia 14 marca 2014 r.);

7) ustawy z dnia 11 lipca 2014 r. 0 zasadach realizacji programoéw w
zakresie polityki spéjnosci finansowanych w perspektywie finansowej
2014-2020 (poz. 1146, z pézn. zm); 8) ustawy z dnia 27 sierpnia 2009
r. o finansach publicznych (Dz. U. z 2013 r. poz. 885, z pozn. zm.); 9)
porozumienia w sprawie realizacj Regionalnego Programu
Operacyjnego Wojewddztwa Mazowieckiego na lata 2014-2020 nr 1-
RF/RF-11-BP/P/15/PZ z dnia 2 lipca 2015 r., zawartego pomigdzy
Zarzadem Wojewodztwa Mazowieckiego a Mazowiecka Jednostkg
Wdrazania Programow Unijnych;

- ewidencja osob, ktorym wydano karty przydzialu do formacji
Obrony Cywilnej, ktorym wyplaca si¢ $wiadczenia
rekompensujace w zwigzku z odbytymi éwiczeniami wojskowymi,
przeznaczonych do wykonania swiadczen osobistych i rzeczowych
na rzecz obrony, zwolnionych z obowigzku pelnienia czynnej
stuzby wojskowej w razie ogloszenia mobilizacji i w czasie wojny,
podlegajacych rejestracji i zglaszajacych sie do kwalifikacji
wojskowej - Ustawa z dnia 21 listopada 1967 r. o powszechnym
obowiazku obrony Rzeczypospolitej Polskiej (. t. Dz.U. 2017 poz.
1430 ze zmianami);

- zaméwienia publiczne - Ustawa z dnia 29 stycznia 2004 r. Prawo
zaméwien publicznych (j.t. Dz.U. 2017 poz. 1579 ze zmianami).

- ewidencja sprzedazy dla celéw rozliczenia podatku VAT - Ustawa z
dnia 11 marca 2004 r. o podatku od towar6w i ustug (t.j. Dz. 72017 r.
poz. 1221 z pézn., zm.).

- udostepnianie Biuletynu Informacji Publicznej — Rozporzadzenie
Ministra Spraw Wewngtrznych i Administracji z dnia 18 stycznia 2007 r.
w sprawie Biuletynu Informacji Publicznej (Dz. U. z 2007 r., Nr 10 poz.
68).




Opis kategorii
0s0b, ktérych dane
dotycza

Rejestr korespondencji.
Osoby fizyczne 1 prawne
kierujacy korespondencje do
Urzedu Gminy Nadarzyn.

Nazwiska i imiona, adres
zamieszkania lub pobytu, przedmiot

sprawy.

Rejestr skarg i wnioskow.
Osoby fizyczne i prawne
sktadajacy skargi i wnioski.

Nazwiska i imiona, adres
zamieszkania lub pobytu.

Whioski o udostepnienie
informacji publicznej.
Whnioskodawcy — osoby
fizyczne, osoby prawne
wnioskujacy o udost¢pnienie
informacji publiczne;j.

Nazwiska i imiona, adres
zamieszkania, numer telefonu,
adres e-mail, nazwa firmy, siedziba
firmy.

Zaktadowy Fundusz
Swiadczen Socjalnych. Osoby
fizyczne, pracownicy, byli
pracownicy, dzieci
pracownikéw korzystajacy ze
swiadczen socjalnych.

Nazwiska i imiona, PESEL, data
i miejsce urodzenia, miejsce
zamieszkania lub pobytu, stan
cywilny, pelna informacja o
rodzinie, sytuacja zawodowa
pracownika, emeryta.

Kadry, ptace. Pracownicy, byli
pracownicy.

Nazwiska 1 imiona, miejsce pracy,
data urodzenia, zawdd, miejsce
urodzenia, wyksztalcenie, adres
zamieszkania lub pobytu, seria

i numer dowodu osobistego, numer
PESEL, numer telefonu, inne dane
osobowe, przetwarzane w zbiorze:
adres poczty elektroniczne;j,
motywacja i zainteresowania
0soby, orzeczenie o stopniu
niepetnosprawnosci. Dane
przetwarzane w zbiorze ujawniaja
bezposrednio lub w kontekscie stan
zdrowia, orzeczenia o ukaraniu.

Akta Urzedu Stanu Cywilnego
(ksiggi urodzen, zgonow,
zaslubin). Mieszkancy,
wstepni, zstepni, rodzenstwo,
matzonkowie, przedstawiciele
ustawowi, a takze osoby,
ktore wykaza interes prawny.

Nazwiska 1 imiona, imiona
rodzicow, data urodzenia, miejsce
urodzenia, adres zamieszkania lub
pobytu, numer ewidencyjny
PESEL, seria i numer dowodu
osobistego, , numer telefonu,
nazwisko, imi¢ (imiona) i ptec
dziecka, miejsce i datg urodzenia
dziecka, nazwiska, nazwiska
rodowe rodzicow, miejsce
zamieszkania kazdego z rodzicow




w chwili urodzenia si¢ dziecka,
pleé, nazwisko, imi¢ 1 miejsce
zamieszkania zglaszajacego, numer
aktu urodzenia i USC
sporzadzajacego akt, dane zawarte
w zgloszeniu urodzenia dziecka,
nazwiska i imiona 0s6b
zawierajgcych malzenstwo,
nazwisko panienskie, nazwisko z
poprzedniego malzenstwa

star cywilny, miejsce i date¢
zawarcia malzenstwa, nazwiska

i imiona $wiadkow, nazwisko
(nazwiska) ktore beda nosi¢ osoby
zawierajgce malzenstwo po jego
zawarciu, oraz nazwisko, ktore
beda nosi¢ dzieci zrodzone z tego
malzenstwa, numer aktu
malzenstwa 1 USC sporzadzajacego
akt, informacje zawarte w
zezwoleniu na zawarcie
malzenstwa, godzina oraz miejsce
zgonu lub znalezienia zwlok,
okolicznos¢ znalezienia zwlok,
przypuszczalny rok urodzenia
zmarlego, znaki szczegdlne
zmarlego, opis odziezy oraz innych
przedmiotow znalezionych przy
zmarlym, nazwisko, imi¢ (imiona)
oraz nazwisko rodowe matzonka
osoby zmarlej, stan cywilny,
nazwiska rodowe i imiona rodzicow
zmarlego, nazwisko, imi¢ (imiona)
osoby zglaszajacej zgon, dane
dotyczgce szpitala lub zakladu,
adnotacje o rozwodzie, separacji
oraz o zniesieniu separacji, data
rozwigzania malzenstwa,
oznaczenie sadu i numer
orzeczenia, data i numer orzeczenia
sadu ustalajacego ojcostwo,
zaprzeczajgcego 0jcostwo,
orzekajgcego przysposobienie,
adopcje, data uniewaznienia aktu




malzenstwa, urodzenia, zgonu,
oznaczenie sadu orzekajacego oraz
numer orzeczenia. Innych orzeczen
wydanych w postepowaniu
sagdowym lub administracyjnym.

Rejestr mieszkancow.

Mieszkancy, byli mieszkancy,
osoby zameldowane na pobyt
staty i czasowy, cudzoziemcy.

Nazwiska i imiona, imiona
rodzicow, data urodzenia, miejsce
urodzenia, adres zamieszkania lub
pobytu , numer ewidencyjny
PESEL, seria i numer dowodu
osobistego, adres zameldowania,
nazwiska rodowe rodzicow, kraj
urodzenia, stan cywilny, plec,
obywatelstwo, imi¢ i nazwisko
rodowe matzonka oraz numer
PESEL jesli byl nadany.

Zmiana imion 1 nazwisk.
Obywatele Rzeczypospolitej
Polskiej, bezpanstwowcy,
jezeli maja w RP miejsce
zamieszkania, cudzoziemcy,
ktérzy uzyskali w RP status
uchodzcy. Zmiany imienia i
nazwiska cudzoziemca mozna
dokona¢ wylacznie ze
szczegolnie waznych
powodow zwigzanych z
zagrozeniem jego prawa do
zycia, zdrowia, wolnosci lub
bezpieczenstwa osobistego.

Nazwiska i imiona, PESEL jesli
zostal nadany, imiona rodzicéw,
adres zamieszkania lub pobytu,
nazwisko rodowe, wazne wzgledy
uzasadniajgce wniosek o zmiang
nazwiska lub imienia, cze¢sci
(cztony), z jakich sktada si¢
nazwisko, forma pisowni imienia
Iub nazwiska. Innych orzeczen
wydanych w postepowaniu
sadowym lub administracyjnym.

Ewidencja decyzji
srodowiskowych. Osoby
fizyczne i prawne.

Imieg, nazwisko, adres
zamieszkania, nazwa firmy,
siedziba firmy.

Informacje o wyrobach
zawierajacych azbest. Osoby
fizyczne i prawne ubiegajace
si¢ o dofinansowanie.

Nazwiska i imiona, adres
zamieszkania lub pobytu, numer
dziatki, adres dzialki.

Rejestr 0sob skladajacych
deklaracje na wywoéz odpadow
komunalnych. Osoby fizyczne.

Nazwiska i imiona, adres
zamieszkania lub pobytu, numer
ewidencyjny PESEL, numer
telefonu, e-mail.

Rejestr pozwolen na usunigcie
drzew i krzewow. Osoby
fizyczne i prawne.

Imiona, nazwiska, adres
zamieszKkania, nazwa firmy,
siedziba firmy, numer dziafki.




Rejestr uméw na wywoz
nieczystosci statych

i ptynnych. Podmioty
prowadzace dzialalnos¢
gospodarczg.

Nazwiska 1 imiona, adres
zamieszkania lub pobytu, nazwa
firmy, siedziba firmy, numer
zawartej Umowy.

Ewidencja zbiornikow
bezodptywowych

i oczyszczalni przydomowych.
Osoby zobowigzane do
zgtoszenia eksploatacji
przydomowej oczyszczalni.

Nazwisko, imie, adres
zamieszkania, adres i nr dzialki na
ktorej prowadzona jest eksploatacja
przydomowej oczyszczalni
Sciekow, numer telefonu.

Zbior wydanych przez staroste
pozwolen o dopuszczalnosé
emisji do §rodowiska. Osoby
fizyczne 1 prawne.

Imiona, nazwiska, adres
zamieszkania, nazwa firmy,
siedziba firmy.

Rejestr zezwolen na chow
psOw ras niebezpiecznych dla
0s0b postronnych. Wiasciciele
psOw.

Nazwiska 1 imiona, adres
zamieszkania lub pobytu, numer
telefonu, metryka psa, w ktorej
podaje si¢ imig, nazwisko i adres
hodowcy.

Rejestr decyzji wydanych do
projektéw robot
geologicznych. Osoby fizyczne
i prawne.

Imie, nazwisko, nazwa firmy, adres
zamieszkania, siedziba firmy,
numer dziatki.

Ewidencja podmiotow
gospodarczych prowadzacych
dziatalnos$¢, w wyniku ktorej
powstajg odpady
niebezpieczne oraz nie
zaliczone do niebezpiecznych.
Osoby fizyczne i prawne.

Imig¢ i nazwisko, adres
zamieszkania, nazwa firmy,
siedziba firmy, zakres dziatania.

Ewidencja oplat za
zmniejszong naturalng retencje
terenowg. Osoby fizyczne,
osoby prawne.

Imig, nazwisko, adres
zamieszkania, nr telefonu.

Postepowania w sprawie
zmiany stanu wody na gruncie.
Osoby fizyczne, osoby
prawne.

Imie, nazwisko, adres
zamieszkania, nr telefonu.

Produkcja roslinna. Osoby
fizyczne, osoby prawne.

Imie, nazwisko, adres
zamieszkania, nr telefonu.

Ewidencja optat rocznych z

tytublu uzytkowania
wieczystego. Osoby fizyczne.

Nazwiska i imiona, adres
zamieszkania lub pobytu, numer
dziatki, powierzchnia i nr dziatki.
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Ewidencja podatkow i oplat od
0sob fizycznych. Osoby
fizyczne, ktore podlegaja
obowiazkowi podatkowemu.

Imie i nazwisko, data urodzenia,
imie ojca i matki, nr PESEL, adres
zamieszKkania oraz dane dotyczgce
nieruchomosci tzn. miejsce
potozenia przedmiotu
opodatkowania oraz nr dziatki, nr
ksiegi wieczyste;j.

Ewidencja podatnikow,
ptatnikow i dhuznikow.
Podatnicy, ptatnicy, osoby
fizyczne.

Nazwiska i imiona, imiona
rodzicow, data urodzenia, miejsce
urodzenia, numer ewidencyjny
PESEL, adres zamieszkania lub
pobytu, miejsce pracy, seria

i numer dowodu osobistego, ksigga
wieczysta, numer ewid. dziatki,
powierzchnia dziatki, powierzchnia
budynku, dane o powierzchni lasu,
nieruchomosci, dochody roczne z
gospodarstw rolnych, hektary
przeliczeniowe, dane identyfikujgce
pojazd lub nieruchomosé, tytut
prawny do przedmiotow
opodatkowania, identyfikatory
dziatek ewidencyjnych, dane
dotyczace srodkéw transportowych.

Ewidencja licencji na krajowy
transport drogowy taksowka.
Osoby fizyczne prowadzace
dziatalno$¢ gospodarcza.

Imie, nazwisko, adres
zamieszkania, Numer Identyfikacji
Podatkowej, numer Certyfikatu
Kompetencji Zawodowych.

Ewidencja zezwolen na
sprzedaz napojow
alkoholowych. Wnioskodawcy
ubiegajacy si¢ o zezwolenie na
sprzedaz napojow
alkoholowych.

Nazwiska i imiona, adres
zamieszkania lub pobytu, Numer
Identyfikacji Podatkowej,
oznaczenie rodzaju zezwolenia,
oznaczenie przedsigbiorcy, jego
siedzibg i adres, w przypadku
stanowienia pelnomocnik6éw ich
imiona, nazwiska i adres
zamieszkania, przedmiot
dziatalnosci gospodarczej, adres
punktu sprzedazy, adres punktu
sktadowania napojow
alkoholowych (magazynu
dystrybucyjnego), dokument
potwierdzajacy tytul prawny

11



wnioskodawcy do lokalu
stanowigcego punkt sprzedazy
napojow alkoholowych, pisemna
zgoda wlasciciela, uzytkownika,
zarzgdcy lub administratora
budynku, jezeli punkt sprzedazy
bedzie zlokalizowany w budynku
mieszkalnym wielorodzinnym.

Uzaleznienia. Osoby

Nazwiska i imiona, adres

uzaleznione. zamieszkania, informacje dotyczace
cztonkéw rodziny osoby
uzaleznionej, natogi.

Ewidencja obiektow Imi¢ i nazwisko, miejsce

hotelarskich innych. Osoby
fizyczne.

zamieszkania, nazwa obiektu jezeli
ustugi beda swiadczone z uzyciem
nazwy wlasnej, polozenie wraz z
podaniem jego adresu.

Ewidencja nadanych numeréw
porzadkowych posesjom.
Osoby fizyczne i prawne.

Nazwiska i imiona, adres
zamieszkania lub pobytu, numer
dziatki, polozenie dziatki.

Ewidencja uzytkownikow
wieczystych. Osoby fizyczne
i prawne bedace
uzytkownikami wieczystymi.

Imie, nazwisko, adres
zamieszkania, data urodzenia,
PESEL, imiona rodzicOw, miejsce
urodzenia, numer dowodu
osobistego, siedziba firmy, NIP,
Regon, numer ksiggi wieczystej,
numer aktu wiasnosci, numer
dzialki, potozenie dziaiki,
powierzchnia dziatki.

Ewidencja wydanych decyzji
podziatu gruntéw. Osoby
fizyczne 1 prawne.

Nazwiska i imiona, adres
zamieszkania lub pobytu, numer
dziatki, powierzchnia dzialki,
polozenie dziatki.

Ewidencja wydanych decyzji
przeksztalcenia prawa
uzytkowania wieczystego w
prawo wiasnosci. Osoby
fizyczne bedace
uzytkownikami wieczystymi.

Nazwiska 1 imiona, adres
zamieszkania lub pobytu, numer
PESEL, seria i numer dowodu
osobistego, numer telefonu, numer
dzialki, potozenie dzialki,
powierzchnia dziafki.

Ewidencja wydanych decyzji
W sprawie rozgraniczenia
nieruchomosci. Osoby
fizyczne i prawne

Nazwiska i imiona, imiona
rodzicoéw, adres zamieszkania lub
pobytu, seria i numer dowodu
osobistego, numer dzialki,
potozenie dziatki, powierzchnia
dziatki.
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Ewidencja wydanych decyzji
w sprawie odszkodowania za
dziatke, ktora przeszia z mocy
prawa na wlasnos¢ gminy.
Osoby fizyczne i prawne.

Nazwiska i imiona, adres
zamieszkania lub pobytu, numer
PESEL, seria i numer dowodu
osobistego, numer telefonu, numer
dziatki, potozenie dzialki,
powierzchnia dziatki.

Rejestr decyzji i postanowien z
zakresu urbanistyki

i zagospodarowania
przestrzennego. Osoby
fizyczne i prawne wnioskujace
o wydanie decyzji

i postanowienia

Imi¢ i nazwisko, nazwa firmy,
adres zamieszkania, siedziba firmy,
polozenie dziatki, numer dziatki.

Rejestr wypisow z
miejscowego planu
zagospodarowania
przestrzennego. Osoby
fizyczne i prawne wnioskujace

0 Wypis.

Imie i nazwisko, nazwa firmy,
adres zamieszkania, siedziba firmy.

Rejestr zaswiadczen z zakresu
urbanistyki

i zagospodarowania
przestrzennego. Osoby
fizyczne i prawne wnioskujace
o wydanie za$wiadczenia.

Imig i nazwisko, nazwa firmy,
adres zamieszkania, siedziba firmy,
potozenie dziatki, numer dziatki.

Sprawy dotyczace pasa
drogowego. Osoby
wystepujace o zajecie pasa
drogowego.

Nazwiska i imiona, adres
zamieszkania lub pobytu, cel
zajecia pasa drogowego,
powierzchnia zajmowanego pasa
drogowego lub powierzchnia
reklamy, okres zajecia pasa
drogowego, wysokos¢ oplaty za
zajecie pasa drogowego oraz
sposéb jej uiszczania, Sposob
zabezpieczenia zajmowanego pasa
drogowego, warunki przywracania
pasa drogowego do poprzedniego
stanu uzytecznosci, zakres i
technologia robot przywracajacych
stan uzyteczno$ci, sposéb odbioru
przedmiotowego odcinka pasa
drogowego, zasady usuwania
usterek i wad technicznych.
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Karta Nadarzyniaka. Osoby
fizyczne — mieszkancy gminy,
ktérzy ukonczyli 18 lat.

Imie, nazwisko, adres
zamieszkania, Nr PESEL,
adres e-mail, nr telefonu.

Konkursy na stanowiska w
urzgdach. Osoby ubiegajace
si¢ o zatrudnienie.

Nazwiska 1 imiona, miejsce pracy,
data urodzenia, zawod, miejsce
urodzenia, wyksztalcenie, adres
zamieszkania lub pobytu, seria

i numer dowodu osobistego, numer
PESEL, numer telefonu, inne dane
osobowe, przetwarzane w zbiorze:
adres poczty elektronicznej,
motywacja i zainteresowania
osoby, orzeczenie o stopniu
niepetnosprawnosci. Dane
przetwarzane w zbiorze ujawniajg
bezposrednio lub w kontekscie stan
zdrowia, orzeczenia o ukaraniu.

Oswiadczenia majatkowe.
Radni Gminy. Pracownicy.

Nazwiska i imiona, data urodzenia,
adres zamieszkania lub pobytu,
miejsce urodzenia, miejsce pracy,
zawOd, posiadane zasoby pieni¢zne,
posiadane nieruchomosci,
posiadane udziaty w spoikach,
posiadane akcje w spotkach,
dziatalnos¢ gospodarcza, funkcje w
spotkach, inne dochody, sktadniki
mienia ruchomego o wartosci
powyzej 10 000 PLN,
zobowigzania pieniezne o wartosci
powyzej 10 000 PLN.

Zbiér danych osobowych z
monitoringu wizyjnego w
Urzedzie Gminy Nadarzyn.
Wszystkie osoby znajdujace
si¢ na terenie nalezacym do
administratora danych, w tym
pracownicy i interesanci.

Wizerunek.

Archiwum. Interesanci.

Nazwiska i imiona, adresy
zamieszkania, przedmiot sprawy.

Realizacja projektow
dofinansowania z funduszy
zewngtrznych. Osoby fizyczne,
uczniowie i pracownicy
jednostek organizacyjnych
bioracych udzial w projektach
dofinansowanych z funduszy
zewngetrznych.

Imie, nazwisko, pte¢, wiek w chwili
przystgpienia do projektu, PESEL,
wyksztalcenie, potwierdzenie badz
zaprzeczenie zatrudnienia,
potwierdzenie badz zaprzeczenie
niepelnosprawnosci adres
zamieszkania, telefon, adres

poczty elektronicznej.
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Sprawy obronne. Osoby,
ktérym wydano karty
przydziahu do formacji Obrony
Cywilnej, ktérym wyplaca si¢
$wiadczenia rekompensujace
w zwigzku z odbytymi
¢wiczeniami wojskowymi,
ktore przeznaczono do
wykonania §wiadczen
osobistych i rzeczowych na
rzecz obrony, ktdre sg
zwolnione z obowiazku
pelnienia czynnej stuzby
wojskowej w razie ogloszenia
mobilizacji i w czasie wojny,
podlegajace rejestracji

i zglaszajace si¢ do
kwalifikacji wojskowe;j.

Nazwiska i imiona, imiona
rodzicow, data urodzenia, adres
zamieszkania lub pobytu, miejsce
urodzenia, kategoria zdolnosci do
czynnej stuzby wojskowej, stopien,
wojskowy, specjalno$é wojskowa,
adres siedziby firmy, numer
rejestracyjny pojazdu, marka
pojazdu, numer ksiazeczki
wojskowej.

Zamowienia publiczne.
Zamawiajacy, wykonawcy

i inni uczestnicy postgpowania
o udzielenie zaméwien
publicznych.

Nazwiska 1 imiona, imiona
rodzicow, data urodzenia, miejsce
urodzenia, adres zamieszkania lub
pobytu, numer ewidencyjny
PESEL, Numer Identyfikacji
Podatkowej, miejsce pracy, zawod,
wyksztalcenie, seria i numer
dowodu osobistego, numer
telefonu, informacje na temat
przecigtnej liczby zatrudnionych
pracownikow oraz liczebnosci
personelu kierowniczego, wykaz
niezbednych do wykonania
zamoOwienia narzedzi 1 urzadzen,
jakie posiada wykonawca, wykaz
0s6b i podmiotow, ktére beda
wykonywac¢ zamowienie lub beda
uczestniczy¢ w wykonywaniu
zaméwienia, wraz z informacjami
na temat ich kwalifikacji
niezbednych do wykonania
zamoOwienia, a takze zakresu
wykonywanych przez nich
czynnosci, wykaz wykonanych w
okresie ostatnich pigciu lat roboét
budowlanych, wykaz wykonanych
w okresie ostatnich trzech lat
dostaw lub ushug, informacje
banku, w ktorym wykonawca
posiada podstawowy rachunek
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bankowy, potwierdzajace wysokos¢
posiadanych $rodkéw finansowych
lub zdolno$¢ kredytowa
wykonawcy, polisa lub inny
dokument ubezpieczenia
potwierdzajace, Ze wykonawca jest
ubezpieczony od odpowiedzialnosci
cywilnej w zakresie prowadzonej
dziatalnosci gospodarczej,
koncesje, zezwolenia lub licencje,
aktualne zaswiadczenia wlasciwego
naczelnika urzedu skarbowego oraz
wlasciwego oddziatu Zaktadu
Ubezpieczen Spolecznych lub Kasy
Rolniczego Ubezpieczenia
Spolecznego potwierdzajace
odpowiednio, ze wykonawca nie
zalega z oplacaniem podatk6w,
optat oraz sktadek na ubezpieczenie
zdrowotne lub spoteczne, lub
zaswiadczenia, ze uzyskat
przewidziane prawem zwolnienie,
odroczenie lub rozlozenie na raty
zaleglych platnosci lub
wstrzymanie w cato$ci wykonania
decyzji whasciwego organu,
dokumenty stwierdzajace, ze osoby,
ktore bedg wykonywac
zamOwienie, posiadaja wymagane
uprawnienia, jezeli ustawy
nakladaja obowiazek posiadania
takich uprawnien, dane dotyczace
skazan.

Ewidencja sprzedazy dla celow
rozliczenia podatku VAT.
Osoby fizyczne.

Imiona, nazwiska, adres
zamieszkania lub pobytu, NIP.

Biuletyn Informacji Publicznej.
Pracownicy administratora,
klienci, kontrahenci, odbiorcy
korespondencji administratora.

Imiona, nazwiska, nazwa
stanowiska, numer telefonu.

Kategorie Dane beda udostgpniane na kazdorazowo uzasadniony wniosek
odbiorcow, ktorym | odbiorcy. Odbiorcg bgda organy publiczne, jednostki ktére moga
dane zostaty lub otrzymywa¢ dane w ramach wypelniania obowigzku ustawowego.
zostang ujawnione

Kategorie

odbiorcow, ktorym
dane zostaly lub
Zostang ujawnione
w panstwach
trzecich

nie dotyczy
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Kategorie
odbiorcow, ktorym
dane zostaty lub
zostang ujawnione
w organizacjach

nie dotyczy

miedzynarodowych

Planowane terminy | Dane osobowe beda przechowywane przez czas okreslony w

usuniecia szczegdtowych przepisach prawa.

poszczegdlnych

kategorii danych

Opis srodkow techniczne organizacyjne

bezpieczenstwa Zbiory danych osobowych Osoby zatrudnione przy
przechowywane sg w przetwarzaniu danych zostaly
pomieszczeniach zaznajomione z przepisami

zabezpieczonych drzwiami
zwyklymi (niewzmacnianymi, nie
przeciwpozarowymi) W
zamknietych nie metalowych
szafach. Kopie zapasowe
(archiwalne) przechowywane sg w
zamknietym sejfie lub kasie
pancernej. Dokumenty
zawierajgce dane osobowe po
ustaniu przydatnosci sa niszczone
w spos6b mechaniczny za pomocg
niszczarek.

Zastosowano urzadzenia typu
UPS i wydzielona sie¢
elektroenergetyczna, chronigcg
system informatyczny stuzacy do
przetwarzania danych osobowych
przed skutkami awarii zasilania.
Dostep do systemu operacyjnego
komputerow, w ktérych
przetwarzane sa dane osobowe
zabezpieczony jest za pomocg
procesu uwierzytelniania z
wykorzystaniem identyfikatorow i
hasel. Zastosowano systemowe
mechanizmy wymuszajace
okresowg zmiang hasel.
Zastosowano system rejestracji
dostepu do zbioréw danych
osobowych. Zastosowano srodki
ochrony przed szkodliwym
oprogramowaniem. Wdrozono
urzadzenie UTM (Unified Threat
Management) do ochrony dostgpu
do sieci komputerowej.
Zastosowano systemowe $rodki
pozwalajace na okreslenie

dotyczacymi ochrony danych
osobowych. Przeszkolono osoby
zatrudnione przy przetwarzaniu
danych osobowych w zakresie
zabezpieczen systemu
informatycznego. Osoby
zatrudnione przy przetwarzaniu
danych osobowych zobowigzane
zostaly do zachowania ich w
tajemnicy. Monitory
komputeréw, na ktorych
przetwarzane sa dane osobowe
ustawione sg w sposob
uniemozliwiajgcy wglad osobom
postronnym w przetwarzane
dane. Kopie zapasowe zbioru
danych osobowych
przechowywane sa w innym
pomieszczeniu niz to, w ktorym
znajduje si¢ serwer, na ktérym
dane osobowe przetwarzane sa
na biezaco. Zastosowano $rodki
bezpieczefistwa na poziomie
wysokim.
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odpowiednich praw dostepu do
zasobow informatycznych, w tym
zbiorow danych osobowych dla
poszczegolnych uzytkownikow
systemu informatycznego.
Zainstalowano wygaszacze
ekranow na stanowiskach, na
ktérych przetwarzane sg dane
osobowe. Zastosowano
mechanizm automatycznej
blokady dostgpu do systemu
informatycznego stuzacego do
przetwarzania danych osobowych
w przypadku dluzszej
nieaktywnosci pracy
uzytkownika.

-

Administrator Danych Osobowych

wm&)mmv

I
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GMINA NADARZYN

ul. Mszczonowska 24, 05-830 Nadarzyn
NIP: 534-22-54-84]
tel. 22 729-81-83

REJESTR CZYNNOSCI PRZETWARZANIA

SWO0.142.4.2018.WS
Gmina Nadarzyn

Imie i nazwisko lub nazwa administratora ............coieiiiiiiiiiiiiiiiii e,
ul. Mszczonowska 24, 05-830 Nadarzyn, tel. 22 729 81 85, fax. 22 729 81 75
Dane kontaktowe adminTSiiatond e ssoisssanm s son s s sroomss oo i SSes s Sas SEi S e e v s

Dan- s Ot SOOI e mmmenssmscsmsmmms okl s s s Ao RSN SEIY

Wiestaw Sobczynski, wsobczynski@ nadarzyn.pl, tel. 22 729 81 85 wew. 197
Dane inspektora ochrony Banyehl ..o nss s oo 0mss e iin s s er s s sss sr s Oums oo s sy owes

Cel przetwarzania | Celem przetwarzania danych jest wypelnienie obowiazkow
okre$lonych w przepisach prawa:

Ewidencja przedstawicieli Woéjta Gminy Nadarzyn do
sprawowania stalego, zewnetrznego dozoru lokali wyborczych —
Rozporzadzenie Ministra Spraw Wewnetrznych z dnia 28 sierpnia
2014 r. w sprawie szczegétowych wymagan w zakresie ochrony
lokali obwodowych komisji wyborczych w czasie przerwy w
glosowaniu, spowodowanej nadzwyczajnymi wydarzeniami (Dz. U. z
2014 r., poz. 1152).

Opis kategorii Przedstawiciele Wéjta Gminy Imiona, nazwiska, adresy

0s0b, ktorych dane | Nadarzyn do sprawowania zamieszkania, numery dowodow

dotyczg statego, zewnetrznego dozoru osobistych, numery telefonéw.
lokali wyborczych.

Kategorie Dane bedg udostepniane na kazdorazowo uzasadniony wniosek

odbiorcow, ktérym | odbiorcy. Odbiorcg beda organy publiczne, jednostki ktore moga

dane zostaty lub otrzymywac dane w ramach wypelniania obowiazku ustawowego.

zostang ujawnione

Kategorie

odbiorcow, ktérym

dane zostaty lub

zostang ujawnione nie dotyczy

w panstwach
trzecich




Kategorie
odbiorcow, ktérym
dane zostaty lub
zostang ujawnione
w organizacjach
miedzynarodowych

nie dotyczy

Planowane terminy
usuniecia
poszczegdlnych
kategorii danych

Dane osobowe beda przechowywane przez czas okreslony w

szczegOtowych przepisach prawa.

Opis srodkow
bezpieczenstwa

techniczne organizacyjne
Zbiory danych osobowych Osoby zatrudnione przy
przechowywane sg w przetwarzaniu danych zostaty
pomieszczeniach zaznajomione z przepisami

zabezpieczonych drzwiami
zwyklymi (niewzmacnianymi, nie
przeciwpozarowymi) w
zamknigtych nie metalowych
szafach. Kopie zapasowe
(archiwalne) przechowywane sg w
zamkni¢tym sejfie lub kasie
pancernej. Dokumenty
zawierajace dane osobowe po
ustaniu przydatnosci sg niszczone
w sposOb mechaniczny za pomoca
niszczarek. Zastosowano
urzadzenia typu UPS i wydzielong
sie¢ elektroenergetyczna,
chronigcg system informatyczny
stuzacy do przetwarzania danych
osobowych przed skutkami awarii
zasilania. Doste¢p do systemu
operacyjnego komputerow, w
ktérych przetwarzane sg dane
osobowe zabezpieczony jest za
pomocg procesu uwierzytelniania
z wykorzystaniem
identyfikatorow i haset.
Zastosowano systemowe
mechanizmy wymuszajgce
okresowg zmiang hasel.
Zastosowano system rejestracji
dostepu do zbioréw danych
osobowych. Zastosowano s$rodki
ochrony przed szkodliwym

dotyczacymi ochrony danych
osobowych. Przeszkolono osoby
zatrudnione przy przetwarzaniu
danych osobowych w zakresie
zabezpieczen systemu
informatycznego. Osoby
zatrudnione przy przetwarzaniu
danych osobowych zobowiazane
zostaly do zachowania ich w
tajemnicy. Monitory
komputerow, na ktoérych
przetwarzane sa dane osobowe
ustawione sa w sposob
uniemozliwiajacy wglad osobom
postronnym w przetwarzane
dane. Kopie zapasowe zbioru
danych osobowych
przechowywane sa w innym
pomieszczeniu niz to, w ktorym
znajduje si¢ serwer, na ktorym
dane osobowe przetwarzane sg
na biezgco. Zastosowano $rodki
bezpieczenstwa na poziomie
wysokim.




oprogramowaniem. Wdrozono
urzgdzenie UTM (Unified Threat
Management) do ochrony dostgpu
do sieci komputerowe;j.
Zastosowano systemowe Srodki
pozwalajgce na okreslenie
odpowiednich praw dostepu do
zasobow informatycznych, w tym
zbioréw danych osobowych dla
poszczegolnych uzytkownikow
systemu informatycznego.
Zainstalowano wygaszacze
ekranow na stanowiskach, na
ktorych przetwarzane sa dane
osobowe. Zastosowano
mechanizm automatycznej
blokady dostgpu do systemu
informatycznego stuzacego do
przetwarzania danych osobowych
w przypadku dhuzszej
nieaktywnosci pracy
uzytkownika.

Administratqr Danych Osobowych




SWO0.142.1.2019.WS

Nadarzyn, 13.02.2019r.

REJESTR CZYNNOSCI PRZETWARZANIA

Gmina Nadarzyn

Tmie i nazwisko Tib nazwa adminiSieators e e mscmeremm s o s swsesms
ul. Mszczonowska 24, 05-830 Nadarzyn, tel. 22 729 81 85, fax. 22 729 81 75
Dane kontaktowe admMInNISTEATOTA ... eeeonmermosresramessssssasnnssssseissississssasns soesnnssis o
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Wiestaw Sobezynski, wsobezynski@nadarzyn.pl, tel. 22 729 81 85 wew. 197
Dane inspektora ochrony danych ..........c.coceiuiiiiniieniinnniereniisiisiniesiaeisisisursssseen

Cel przetwarzania

Celem przetwarzania danych jest wypelnienie obowigzkow

okreslonych w przepisach prawa:

Wydawanie za§wiadczen o przeksztalceniu prawa uzytkowania
wieczystego gruntéw zabudowanych na cele mieszkaniowe w
prawo wlasnos$ci tych gruntéw — Ustawa z dnia 20 lipca 2018 r.
o przeksztalceniu prawa uzytkowania wieczystego gruntow
zabudowanych na cele mieszkaniowe w prawo wiasnosci tych
gruntow (Dz. U. z 2018r., poz. 1716 z p6zn. zm.)

Opis kategorii
0s0b, ktorych dane
dotycza

Imiona, nazwiska , adres
zamieszkania, numer ksiggi
wieczystej, numer ewidencyjny
dzialki.

Ewidencja wydanych
zaswiadczen o przeksztatceniu
prawa uzytkowania wieczystego
gruntéw zabudowanych na cele
mieszkaniowe w prawo
wilasnosci tych gruntow. Osoby
fizyczne.

Kategorie
odbiorcoéw, ktorym
dane zostaty lub
zostang ujawnione

Dane beda udostepniane na kazdorazowo uzasadniony wniosek
odbiorcy. Odbiorcg bedg organy publiczne, jednostki ktére mogg
otrzymywa¢ dane w ramach wypelniania obowigzku ustawowego.

Kategorie
odbiorcow, ktorym
dane zostaty lub

zostang ujawnione nie dotyczy
w panstwach
trzecich
Kategorie
odbiorcow, ktérym
S nie dotyczy

dane zostaty lub
Zostang ujawnione
w organizacjach
miedzynarodowych




Planowane terminy
usunigcia
poszczegdlnych
kategorii danych

Dane osobowe bedg przechowywane przez czas okreslony w

szczegblowych przepisach prawa.

Opis $rodkow
bezpieczenstwa

techniczne organizacyjne
Zbiory danych osobowych Osoby zatrudnione przy
przechowywane sg w przetwarzaniu danych zostaty
pomieszczeniach zaznajomione z przepisami

zabezpieczonych drzwiami
zwyklymi (niewzmacnianymi, nie
przeciwpozarowymi) w
zamknietych nie metalowych
szafach. Kopie zapasowe
(archiwalne) przechowywane sa w
zamknigtym sejfie lub kasie
pancernej. Dokumenty
zawierajgce dane osobowe po
ustaniu przydatnosci sg niszczone
w sposéb mechaniczny za pomoca
niszczarek. Zastosowano
urzadzenia typu UPS i wydzielona
sie¢ elektroenergetyczna,
chronigcg system informatyczny
shuzacy do przetwarzania danych
osobowych przed skutkami awarii
zasilania. Dostep do systemu
operacyjnego komputerow, w
ktorych przetwarzane sg dane
osobowe zabezpieczony jest za
pomocg procesu uwierzytelniania
z wykorzystaniem
identyfikatorow i haset.
Zastosowano systemowe
mechanizmy wymuszajgce
okresowg zmiang hasel.
Zastosowano system rejestracji
dostepu do zbioréw danych
osobowych. Zastosowano srodki
ochrony przed szkodliwym
oprogramowaniem. Wdrozono
urzadzenie UTM (Unified Threat
Management) do ochrony dostgpu
do sieci komputerowe;j.
Zastosowano systemowe srodki
pozwalajgce na okreslenie
odpowiednich praw dostepu do

dotyczacymi ochrony danych
osobowych. Przeszkolono osoby
zatrudnione przy przetwarzaniu
danych osobowych w zakresie
zabezpieczen systemu
informatycznego. Osoby
zatrudnione przy przetwarzaniu
danych osobowych zobowigzane
zostaty do zachowania ich w
tajemnicy. Monitory
komputeréw, na ktérych
przetwarzane sa dane osobowe
ustawione sg w sposob
uniemozliwiajacy wglad osobom
postronnym w przetwarzane
dane. Kopie zapasowe zbioru
danych osobowych
przechowywane sg w innym
pomieszczeniu niz to, w ktérym
znajduje si¢ serwer, na ktorym
dane osobowe przetwarzane sg
na biezgco. Zastosowano $rodki
bezpieczenstwa na poziomie
wysokim.




zasobow informatycznych, w tym
zbioréw danych osobowych dla
poszczegolnych uzytkownikow
systemu informatycznego.
Zainstalowano wygaszacze
ekranOw na stanowiskach, na
ktérych przetwarzane sg dane
osobowe. Zastosowano
mechanizm automatycznej
blokady dostepu do systemu
informatycznego shuzgcego do
przetwarzania danych osobowych
w przypadku dhuzszej
nieaktywnosci pracy
uzytkownika.
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Wieslaw Sobczynski, wsobcezynski@nadarzyn.pl, tel. 22 729 81 85 wew. 197
Dane inspektora ochrony danych ............cooiiiiiiiiiiiiii

Cel przetwarzania | Przetwarzanie jest niezbedne do wypelnienia obowigzku prawnego
cigzacego na administratorze danych oraz do wykonania zadania
realizowanego w interesie publicznym:

Nab6r kandydatéw na rachmistrzow - art. 20 ustawy z dnia 31 lipca
2019 r. o powszechnym spisie rolnym w 2020 r. (Dz. U. z 2019 r. poz.

1728).
Opis kategorii Kandydaci na rachmistrza Nazwisko i imi¢ ( imiona);
0sob, ktérych dane | spisowego adres zamieszkania;
dotycza nr telefonu, adres e-mail;

data urodzenia;
wyksztalcenie

Kategorie Dane beds udostepniane na kazdorazowo uzasadniony wniosek
odbiorcow, ktorym | odbiorcy. Odbiorca beda organy publiczne, jednostki ktore moga
dane zostaty lub otrzymywac¢ dane w ramach wypelniania obowigzku ustawowego.
zostang ujawnione
Kategorie
odbiorcow, ktorym
dane zostaly lub
zostang ujawnione nie dotyczy
w panstwach
trzecich
Kategorie
odbiorcow, ktéorym .
dane zostaty lub nie dotyczy
zostang ujawnione
w organizacjach
miedzynarodowych
Planowane terminy | Dane osobowe be¢da przechowywane przez czas okreslony w
usunigcia szczegblowych przepisach prawa.
poszczegdlnych

kategorii danych




Opis srodkow
bezpieczenstwa

techniczne

organizacyjne

Zbiory danych osobowych
przechowywane sg w
pomieszczeniach
zabezpieczonych drzwiami
zwyklymi (niewzmacnianymi, nie
przeciwpozarowymi) w
zamknietych nie metalowych
szafach. Kopie zapasowe
(archiwalne) przechowywane sg w
zamknietym sejfie lub kasie
pancernej. Dokumenty
zawierajace dane osobowe po
ustaniu przydatnosci sg niszczone
w sposob mechaniczny za pomoca
niszczarek. Zastosowano
urzadzenia typu UPS i wydzielong
sie¢ elektroenergetyczna,
chronigcg system informatyczny
stuzacy do przetwarzania danych
osobowych przed skutkami awarii
zasilania. Dostgp do systemu
operacyjnego komputerow, w
ktérych przetwarzane sg dane
osobowe zabezpieczony jest za
pomoca procesu uwierzytelniania
z wykorzystaniem
identyfikatoroéw i hasel.
Zastosowano systemowe
mechanizmy wymuszajace
okresowg zmiang hasel.
Zastosowano system rejestracji
dostepu do zbiorow danych
osobowych. Zastosowano srodki
ochrony przed szkodliwym
oprogramowaniem. Wdrozono
urzgdzenie UTM (Unified Threat
Management) do ochrony dostepu
do sieci komputerowej.
Zastosowano systemowe srodki
pozwalajace na okreslenie
odpowiednich praw dostgpu do
zasobow informatycznych, w tym
zbioréw danych osobowych dla
poszczegolnych uzytkownikow
systemu informatycznego.

Osoby zatrudnione przy
przetwarzaniu danych zostaly
zaznajomione z przepisami
dotyczgcymi ochrony danych
osobowych. Przeszkolono osoby
zatrudnione przy przetwarzaniu
danych osobowych w zakresie
zabezpieczen systemu
informatycznego. Osoby
zatrudnione przy przetwarzaniu
danych osobowych zobowigzane
zostaty do zachowania ich w
tajemnicy. Monitory
komputeréw, na ktérych
przetwarzane sa dane osobowe
ustawione sg w spos6b
uniemozliwiajacy wglad osobom
postronnym w przetwarzane
dane. Kopie zapasowe zbioru
danych osobowych
przechowywane sg w innym
pomieszczeniu niz to, w ktorym
znajduje si¢ serwer, na ktorym
dane osobowe przetwarzane sa
na biezaco. Zastosowano srodki
bezpieczenstwa na poziomie
wysokim.




Zainstalowano wygaszacze
ekranOw na stanowiskach, na
ktérych przetwarzane sg dane
osobowe. Zastosowano
mechanizm automatycznej
blokady dostgpu do systemu
informatycznego stuzgcego do
przetwarzania danych osobowych
w przypadku dtuzsze;j
nieaktywnosci pracy
uzytkownika.
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REJESTR KATEGORII CZYNNOSCI PRZETWARZANIA

Nazwa i dane kontaktowe przetwarzajgcego

Nazwa GMINA NADARZYN

Adres ul. Mszczonowska 24, 05-830 Nadarzyn
Email gmina@nadarzyn.pl

Telefon 227298185

Inspektor Ochrony Danych

Nazwa Wiestaw Sobczynski

Adres ul. Mszczonowska 24, 05-830 Nadarzyn
Email wsobczynski@nadarzyn.pl

Telefon 500 091 842
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a)przekazanie
deklaracji do
OPL

do przetwarzania
nastepujace rodzaje
danych osobowych:
a) imie i nazwisko,
b) miejscowos¢,

c¢) kod pocztowy,

d) ulica,

e) numer domu,

f) pesel,

g) numer telefonu,
h) adres e-mail.

na celu nalezyte
zabezpieczenie
Danych,
odpowiednie do
zagrozen oraz
kategorii
powierzonych
Danych, w
szczegolnosci
zobowigzuje sie
zabezpieczy¢ Dane
przed ich
ujawnieniem
osobom
nieupowaznionym
lub dostepem do
nich oséb
nieupowaznionych,
zabraniem przez
osobe
nieuprawniona,
przetwarzaniem z

i/lub manualny,
-przetwarzanie
nie hedzie
obejmowato
profilowania.

W ramach
przetwarzania
Danych Podmiot
Przetwarzajacy
nie bedzie
komunikowat sie
W imieniu
Administratora
bezposrednio z
osobami, ktérych
Dane dotycza.

przez Podmiot
Przetwarzajacy w
systemie
teleinformatycznym
stanowigcym
wtasnosé Orange
Polska S.A.,

Dane bedg
przetwarzane w
nastepujacych
systemach
teleinformatycznych
Orange Polska:

,, Witacz sie”
Podmiot
Przetwarzajacy nie
jest upowazniony do
przetwarzania
Danych poza
Europejskim
Obszarem
Gospodarczym.

LP. Cel Kategorie 0séb, Ogolny opis Charakter Miejsce Administrator Czas trwania przetwarzania
przetwarzania ktérych dotycza technicznych i przetwarzania przetwarzania Danych Osobowych
powierzonych Dane i rodzaj organizacyjnych Danych Nazwa i dane

Danych powierzonych Srodkéw kontaktowe
Danych bezpieczenstwa administratora

1 2 3 4 5 6 7 8

1. | Powierzone Zbiér Danych Podmiot Przetwarzanie Powierzone Dane Orange Polska Na podstawie Postanowien
Dane beda Abonentoéw Ustug Przetwarzajgcy przez Podmiot bedg przez Podmiot | Spdtka Akcyjna, z Podmiot Przetwarzajgcy bedzie
przetwarzane Telekomunikacyjnych | zapewnia Przetwarzajgcy Przetwarzajacy siedzibg w przetwarzac powierzone Dane
przez Podmiot | Orange Polska S.A. bezpieczenstwo bedzie miato przetwarzane w 05- | Warszawie przez czas trwania Umowy lub
Przetwarzajacy | Administrator Danych stosujac nastepujacy 830 Nadarzyn, ul. Al Jerozolimskie 160 | przez czas niezbedny do
w powierza srodki charakter: Mszczonowska 24. 02-326 Warszawa realizacji celu powierzenia
nastepujgcych | Podmiotowi organizacyjne i - czesciowo Powierzone Dane przetwarzania Danych, w
celach: Przetwarzajacemu techniczne majace | zautomatyzowany | bedg przetwarzane zaleznosci od tego, ktéry z tych

terminéw uptynie jako
pierwszy, a w przypadku
okreslonym w ust. 13 pkt. 2 -
wytgcznie przez okres
niezbedny do usuniecia lub
wydania Administratorowi
Danych.

W trakcie trwania Umowy
Administrator poprzez
Koordynatora moze wskazywa¢
Podmiotowi Przetwarzajacemu
inne lub dodatkowe instrukcje
dotyczace okresu
przetwarzania Danych niz
wskazane wyzej, w
szczegolnosci w sytuacjach
zwigzanych z koniecznoscig
usuniecia lub ograniczenia
przetwarzania tych Danych.
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naruszeniem
aktualnie
obowigzujgcych
przepiséw prawa w
zakresie
przetwarzania
danych
osobowych,
zmiang, utrata,
uszkodzeniem).
m.in. poprzez
zapewnienie:
1.zdolnosci do
ciggtego
zapewnienia
poufnosci,
integralnosci,
dostepnosci i
odpornosci
systemow i ustug
przetwarzania,
2.zdolnosci do
szybkiego
przywrdcenia
dostepnosci
Danych i dostepu
do nich w razie
incydentu
fizycznego lub
technicznego,
3.regularnego
testowania,
mierzenia i
oceniania
skutecznosci
srodkéw
technicznych i

O planowanym
uzyciu innych
systemow
teleinformatycznych,
ktore nie stanowig
witasnosci Podmiotu
Przetwarzajgcego,
Podmiot
Przetwarzajacy
poinformuje
Administratora z
wyprzedzeniem 5
dni roboczych. Taka
zmiana bedzie
wymagata akceptacji
Administratora. W
szczegdlnosci
Administrator, jesli
uzna, ze zmiany
planowane przez
Podmiot
Przetwarzajacy
moga wptywaé w
istotny sposéb na
przetwarzanie
Danych, moze
przeprowadzié
ocene ryzyka takiej
zmiany (w tym
przeprowadzic
ocene skutkow dla
ochrony Danych) i w
razie stwierdzenia,
ze planowane
przetwarzanie
powodowatoby
wysokie ryzyko,
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organizacyjnych gdyby Administrator
majgcych zapewnic nie zastosowat
bezpieczenstwo srodkow w celu
przetwarzania zminimalizowania
tego ryzyka,
Administrator moze
nie zgodzi¢ sie na
planowane przez
Podmiot
Przetwarzajacy
Zmiany.

Przet _.NNFQ Dane,
N.‘ ] ..", e %7

-

Wykonat: Wiestaw Sobczyniski mgr ingWYan

227298185 w. 197
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Zatgcznik Nr 12 do Polityki Bezpieczeristwa

Przetwarzania Danych Osobowych

Dane osoby wnoszacej o sprostowanie

Rada Gminy Nadarzyn

ul. Mszczonowska 24, 05-830 Nadarzyn

Whiosek o sprostowanie danych osobowych

Na podstawie art. 16 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych (DZ. U. UE. z 2016 r.,
L119/1), zwracam si¢ do administratora danych osobowych z zagdaniem sprostowania moich
danych

w zakresie :

..................................................................................................................

Jednoczesnie o$wiadczam, ze podane dane sg prawdziwe 1 jestem $wiadoma/my
odpowiedzialnosci karnej za zlozenie falszywego o§wiadczenia*.

Podpis osoby sktadajgcej wniosek

* Kto, skiadajac zeznanie majgce stuzyé za dowdéd w postepowaniu sgdowym lub w innym postepowaniu prowadzonym na
podstawie ustawy, zeznaje nieprawde lub zataja prawde, podlega karze pozbawienia wolnosci od 6 miesigcy do lat 8. (Art. 233.
§ 1 U stawy z dnia 6 czerwca 1997 r. Kodeks karny). Przepisy § 1 stosuje sie odpowiednio do osoby, ktéra skiada falszywe
o$wiadczenie, jezeli przepis ustawy przewiduje mozliwos¢ odebrania o$wiadczenia pod rygorem odpowiedzialnosci karnej (Art.
233.§6)
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Urzad Gminy Nadarzyn, ul. Mszczonowska 24, 05-830 Nadarzyn

Zatacznik Nr 14 do Polityki Bezpieczeristwa

Przetwarzania Danych Osobowych

Wykaz zbioréw danych osobowych

Programy zastosowane do

Lokalizacja zbioru/

Lp. Nazwa zbioru danych osobowych przetwarzania miejsce
przetwarzania danych
i 1) Rejestr korespondencji. EZD; KONTO UZYTKOWNIKA, KONTO Kancelaria — 100;
EMAIL.
Sekretariat — 200
2) Ewidencja licencji na krajow . 5o
2 ) transporjt drogo:vy takséjwkz;/; EZD; CEIDG; EWIDENCIA Referat Dz'a*?lnosa
3) Ewidencja zezwoler na sprzedaz DZIALALNOSCI GOSPODARCZEJ; SospaRREze) =05,
napojéw alkoholowych; zezwolenia na sprzedai napojéw 105,106
4) Uzalesnienia; _a[koholomt-ych,: licencje na 'Faxi; rejestr
i . s ; innych obiektdw hotelarskich;
5) Ewidencja obiektow hotelarskich bezwolenia na transport drogowy
innych. 0sGb; KONTO UZYTKOWNIKA, KONTO
EMAIL.
3 6) Karta Nadarzyniaka; BB -
7) Przedstawiciele Wéjta Gminy EZD; 4 SECID; 4 SECID_ZTM; KONTO EpRizagyIny
Nadarzyn do sprawowania statego, UZYTKOWNIKA, KONTO EMAIL 107, 108,303
zewnetrznego dozoru lokali
wyborczych.
8) Sprawy obronne.
9) Monitoring wizyjny
4 | 10) Ewidencja nadanych numeréw EZD; EWOPIS;EWMAPA; EDOS; Referat Geodezii i

porzgdkowych posesjom;
Ewidencja uzytkownikow
wieczystych;

11)

12) Ewidencja wydanych decyzji podziatu

gruntdéw;

13) Ewidencja wydanych decyzji
przeksztatcenia prawa uzytkowania
wieczystego w prawo wiasnosci;

14) Ewidencja wydanych decyzji w

sprawie rozgraniczenia

nieruchomosci;

Ewidencja wydanych decyzji w

sprawie odszkodowania za dziatke,

ktéra przeszta z mocy prawa na
wtasnos¢ gminy;

Rejestr decyzji i postanowien z

zakresu urbanistyki i

zagospodarowania przestrzennego;

15)

16)

17)
zagospodarowania przestrzennego;

IGROSZEK - UZYTKOWANIE;

IGEO-SYSTEM;

NUMERACJA PORZADKOWA;

Kszob;

Dzierzawy;

KONTO UZYTKOWNIKA, KONTO

Rejestr wypiséw z miejscowego planu EMAIL

Gospodarki Przestrzennej—
110, 111, 112, 113,114
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18) Rejestr zaswiadczen z zakresu
urbanistyki i zagospodarowania
przestrzennego;

IGEO-SYSTEM-MIENIE;

19) Ewidencja wydanych zaswiadczen o
przeksztatceniu prawa uzytkowania
wieczystego gruntéw zabudowanych
na cele mieszkaniowe w prawo
wiasnosci tych gruntdw.
20) Zbidr danych osobowych z EZD; KONTO UZYTKOWNIKA, KONTO o
5 2 i . Referat Organizacyjny—
monitoringu wizyjnego w Urzedzie ~ [EMAIL 67 102, 109;
Gminy Nadarzyn. T
Welad
¥ Portier/Monitoring/Pomie
szczenie do
przechowywania kluczy
zapasowych — 124
6 21) Rejestr skarg i wnioskéw do Biura . )
Rady Gminy; EZD; KONTO UZYTKOWNIKA, KONTO _B‘”“;]_Radv Gy
22) Oéwiadczenia majatkowe Radnych;  [FMAIL | Auhitwang=c128, 151,
L 132, 134
23) Archiwum.
24) Rejestr skarg i wnioskow do Wéjta ,
7 Gminy; EZD; KONTO UZYTKOWNIKA, KONTO Pekretarz Gminy — 201
25) Oswiadczenia majgtkowe ENAIL
pracownikdw.
26) Konkursy na stanowiska w urzedach; . ,
8 27) Kadry, place; EZD; Kadry Ptace; Platnik; Stare Samodzielne Stanowisko
Kadry; KONTO UZYTKOWNIKA, ds. Kadrowych - 205
KONTO EMAIL
28) Zaktadowy Fundusz Swiadczeri N .
9 — £7D; beSTi@ ;Kadry Place; Kszob Referat Realizacji Budzetu
29) Kadry, ptace; eBank Biznes; PFRON; ptatnik —202, 203, 204, 210
30) Ewidencja sprzedazy dla celéw E{:;:_s;gﬁ;g??; Rg’g;%\gg
rozliczenia podatku VAT. s ; KSIE
BUDZETOWA; KONTO; DocuSafe
UPK; K i P-TENSOFT, KADRY i PLACE —
INFOSYSTEM ; SRODKI TRWALE;
BANKOWOSC ELEKTRONICZNA;
KONTO UZYTKOWNIKA, KONTO
EMAIL
31) Ewidencja optat rocznych z tytutu T
10 u'zytkowania Wieczvstego; EZD; kSiquWOéé budzetowa; REferat’Re_allzacJI
32) Ewidencja podatkdéw i optat od oséb BeSTi@; podatki; EWOPIS KASA; Podatiow TOplat ~206;
fizycanych; PODATKI, OPLATY LOKALNE, 207, 208, 209
. - L . . |kslEGowOSC ZOBOWIAZAN., W.
33) 5}~|d:;;1$ podatnikdw, ptatnikow i UZYTKOWANIE: E-MANDAT —
uzni .

WINDYKACIA; AUTA-OS. FIZYCZNE |
PRAWNE (JGU); KONTO
UZYTKOWNIKA, KONTO EMAIL;
KSZOb; BUDZET; GOMIG; UPK |
KSIEGOWOSC JGU; EGZEKUCIA
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34) Akta Urzedu Stanu Cywilnego (ksiegi
urodzen, zgondw, zaslubin);

35) Rejestr mieszkancow;

36) Zmiana imion i nazwisk.

EZD; USC WIN;SELWIN;SWDO;
EWOPIS; Rejestry: dowodow
losobistych, PESEL, mieszkancow,

UZYTKOWNIKA, KONTO EMAIL

zamieszkania cudzoziemcow; KONTO

Urzad Stanu Cywilnego —
225,226

12

37) Realizacja projektow dofinansowania
z funduszy zewnetrznych.

E£ZD; KONTO UZYTKOWNIKA, KONTO
EMAIL;EWOPIS;EWMAPA;
MEWA.SI2014, UZP, UPUE;

Referat Zamdwien
Publicznych i Funduszy
Zewnetrznych — 232

13

38) Ewidencja decyzji Srodowiskowych;

39) Informacje o wyrobach zawierajacych

azbest;
40) Rejestr os6b sktadajacych deklaracje
na wywdz odpaddw komunalnych;
Rejestr pozwoleri na usunigcie drzew
i krzewdw;
Rejestr umdéw na wywdz nieczystosci
statych i ptynnych;
Ewidencja zbiornikow
bezodptywowych i oczyszczalni
przydomowych;
Zbiér wydanych przez staroste
pozwoler o dopuszczalnosé emisji do
srodowiska;
Rejestr zezwolen na chéw psow ras
niebezpiecznych dla oséb
postronnych;
Rejestr decyzji wydanych do
projektéw robdt geologicznych;

41)
42)

43

—

44)

45)

46)

47)
prowadzacych dziatalnosdé, w wyniku
ktérej powstaja odpady
niebezpieczne oraz nie zaliczone do
niebezpiecznych;

Ewidencja opfat za zmniejszong
naturalng retencje terenowg;
Postepowania w sprawie zmiany
stanu wody na gruncie;

50) Produkcja rodlinna;

48)

49)

Ewidencja podmiotéw gospodarczych

£7D: EWOPIS;EWMAPA; GOMIG;
TAXI+; KSZOB; EDOS; OPEATY

| OKALNE; bazaazbestowa; KONTO
UZYTKOWNIKA, KONTO EMAIL

Referat Rolnictwa,
Ochrony Srodowiska i
Gospodarki — 222, 223,
224, 228

14

51) Zamoéwienia publiczne.

EZD; EWOPIS;EWMAPA;
MEWA.SI2014, UZP, UPUE; KONTO
UZYTKOWNIKA, KONTO EMALL

Referat Inwestycji — 229,
230;

Referat Zamdwien
Publicznych i Funduszy
Zewnetrznych — 232

15

52) Sprawy dotyczace pasa drogowego.

EZD; EWOPIS; EWMAPA; KSzob-
iOptaty lokalne; NORMA; ePODGIK,
KONTO UZYTKOWNIKA, KONTO
EMAIL

Referat Inwestycji — 229,
230
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16 53). Whioski o udostepnienie informacji

publicznej.

EZD: KONTO UZYTKOWNIKA, KONTO
EMAIL.

Referat Dziatalnosci
Gospodarczej — 104,
105,106;

Referat Geodezji i
Gospodarki Przestrzennej—
110, 111, 112, 113, 114;
Referat Organizacyjny—
107, 108, 109;

Biuro Rady Gminy i
IArchiwum — 130,131, 132,
134;

Sekretarz Gminy — 201;
Samodzielne Stanowisko
ds. Kadrowych — 205;
Referat Realizacji Budzetu
=202, 203, 204, 210;
Referat Realizacji
Podatkow i Optat — 206,
207, 208, 209;

Urzad Stanu Cywilnego —
225,226;

Referat Zamowien
Publicznych i Funduszy
Zewnetrznych — 232;
Referat Rolnictwa,
Ochrony Srodowiska i
Gospodarki — 222, 223,
224, 228;

Referat Inwestycji — 229,
230;

Samodzielne stanowisko
ds. administrowania siecia
- 240

Wykonat:
W. Sobczyniski

Administrator Danych Osobowych
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Zatacznik Nr 14 do Polityki Bezpieczeristwa

Przetwarzania Danych Osobowych

Wykaz zbioréw danych osobowych

Programy zastosowane Lokalizacja zbioru/
Lp. Nazwa zbioru danych osobowych do przetwarzania miejsce
nrzohaarzania |

1. |[Ewidencja wydanych zaswiadczeri o EZD; EWOPIS;EWMAPA; Referat Geodezji

przeksztafceniu prawa uzytkowania GROSZEK- i Gospodarki

wieczystego gruntéw zabudowanych na |UZYTKOWANIE; Przestrzennej— 110, 111,

cele mieszkaniowe w prawo wiasnosci [GEO-SYSTEM-MIENIE; 112,113, 114

tych gruntdw. KONTO UZYTKOWNIKA,

KONTO EMAIL

Administrator;Dan h Osobowych

Wykonat:
W. Sobczynski
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Urzad Gminy Nadarzyn, ul. Mszczonowska 24, 05-830 Nadarzyn

Zatgcznik Nr 17 do Polityki Bezpieczenstwa

Przetwarzania Danych Osobowych

Nadarzyn, anig wovoasmsmse I

{miejscowos$é, data)

(stanowisko)

OSWIADCZENIE O ZACHOWANIU W TAJEMNICY PRZETWARZANIA DANYCH OSOBOWYCH

W zwigzku z udzielonym mi w dniu ............... r. upowaznieniem do przetwarzania danych osobowych, niniejszym
zobowiazuje sie do:

1. zachowania w tajemnicy wszelkich danych osobowych, do ktérych mam dostep w zwigzku z
wykonywaniem zadan stuzbowych;

2. zachowania w tajemnicy sposobodw zabezpieczenia danych osobowych, do ktérych mam dostep w zwigzku
z wykonywaniem zada# stuzbowych.

Powyiszej tajemnicy zobowigzuje sie dochowad rowniez po ustaniu zatrudnienia.

{podp|s)

’ |
{miejscowosé, data)




Urzad Gminy Nadarzyn, ul. Mszczonowska 24, 05-830 Nadarzyn

Zatacznik Nr 18 do Polityki Bezpieczenstwa

Przetwarzania Danych Osobowych

WYREJESTROWANIE UPRAWNIEN

dostepu do systemoéw informatycznych

Bills [ 2] 1) RN odbieram Pani/Panu .......cccveveeveseserssereenen Uprawnienia
dostepu do systemdw informatycznych. Wyrejestrowanie nastepuje przez zablokowanie
konta uzytkownika i ma charakter czasowy/trwaty.

/podpis osoby upowaznionej/

/data i podpis osoby wyrejestrowanej/



Urzad Gminy Nadarzyn, ul. Mszczonowska 24, 05-830 Nadarzyn

Zatacznik Nr 19 do Polityki Bezpieczenstwa

Przetwarzania Danych Osobowych

UPOWAZNIENIE

dla osoby odpowiedzialnej za przeglady i konserwacje systemu oraz nosnikow
informacji sluzacych do przetwarzania danych

VAT 111y DO — upowazpniam. PanigiPana. .. cvissvmsnssionarersvesicsmsorm
do przetwarzania w systemie teleinformatycznym danych przetwarzanych w zbiorach danych
utworzonych przez Urzad Gminy Nadarzyn w ramach powierzonych obowigzkow oraz
do przegladéw i konserwacji systemu oraz nosnikéow informacji shuzacych do
przetwarzania danych.

Upowaznienie wazZne Jest......covceeereiinienrncceiecacaccanass SRR AR SR T



URZAD GMINY NADARZYN

Zatacznik Nr 20 do Polityki Bezpieczenstwa

Przetwarzania Danych Osobowych

SWO0.142.3.2018.WS

INSTRUKCJA ZARZADZANIA
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§ 1 Cel i zakres stosowania instrukcji

Instrukcja okreéla sposéb zarzadzania systemami informatycznymi, wykorzystywanymi do
przetwarzania danych osobowych, przez administratora danych — w celu zabezpieczenia danych
osobowych przed zagrozeniami, w tym zwiaszcza przed ich udostgpnieniem osobom
nieupowaznionym, nieautoryzowang zmiang, utrata, uszkodzeniem lub zniszczeniem.

Instrukcja obejmuje swoim zakresem wszystkie osoby biorgce udziat w procesie przetwarzania
danych osobowych w systemach informatycznych.

§ 2 Postanowienia ogdlne

1:

Instrukcja zostata opracowana zgodnie z wymogami Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016679 z dnia 27 kwietnia 2016 roku w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 9546/WE (ogdlne rozporzadzenie o
ochronie danych), (DZ. U. UE. z 2016 r., L119/1) zwanym dalej ,,Rozporzadzeniem”.

Za priorytet uznano zagwarantowanie zgromadzonym danym osobowym, przez caty okres
ich przetwarzania w systemach, charakteru poufnego wraz z zachowaniem ich integralnosci

i rozliczalnosci.

Inspektor ds. administrowania siecia - informatyk powinien posiada¢ stosowne
uprawnienia w nadzorowanych systemach informatycznych, gwarantujgce skuteczne
wykonywanie zadan z zakresu nadzoru wszedzie tam, gdzie jest to mozliwe. Nie oznacza to
automatycznego prawa dostepu do danych osobowych przetwarzanych w tych systemach.

§ 3 Definicje

1. llekro¢ w instrukcji jest mowa o:

1)

2)

3)

4)

5)

6)

systemie informatycznym — rozumie sie przez to zespot wspotpracujacych ze sobg
urzadzer, programéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych;

zabezpieczeniu danych w systemie informatycznym — rozumie sie przez to wdrozenie
i eksploatacje stosownych srodkéw technicznych i organizacyjnych zapewniajgcych
ochrone danych przed ich nieuprawnionym przetwarzaniem;

$rodkach technicznych i organizacyjnych — nalezy przez to rozumiec srodki techniczne
i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci i rozliczalnosci
przetwarzanych danych osobowych;

hasle — rozumie sie przez to cigg znakéw literowych, cyfrowych lub innych, znany jedynie
uzytkownikowi;

identyfikatorze — rozumie sie przez to, cigg znakéw literowych, jednoznacznie
identyfikujacy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym;

publicznej sieci telekomunikacyjnej — rozumie sig¢ przez to sie¢ telekomunikacyjng
w rozumieniu art. 2 pkt 29 ustawy z dnia 16 lipca 2004 r. — prawo telekomunikacyjne
(j.t. Dz. U.z 2014 r,, poz. 243);
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zwigzanego z operacjami przetwarzania, majac na uwadze charakter, zakres, kontekst i cele
przetwarzania.

§ 6 Obowiazki inspektora ds. administrowania siecig - informatyka

Do obowiazkéw inspektora ds. administrowania siecig - informatyka w zakresie ochrony danych
osobowych przetwarzanych w systemach informatycznych nalezy w szczegélnosci:

1) operacyjne zarzadzanie systemami informatycznymi w sposéb zapewniajacy ochrone
danych osobowych w nich przetwarzanych;

2) przestrzeganie opracowanych dla systemu procedur operacyjnych i bezpieczenstwa;

3) kontrola przeptywu informacji pomigdzy systemem informatycznym a siecig publiczna
oraz kontrola dziatar inicjowanych z sieci publicznej a systemem informatycznym;

4) zarzadzanie stosowanymi w systemach informatycznych $rodkami uwierzytelnienia,
w tym rejestrowanie i wyrejestrowywanie uzytkownikéw oraz dokonywanie zmiany
uprawnienn na podstawie zaakceptowanych wnioskéw ztozonych przez osobeg do tego
upowazniong;

5) utrzymanie systemu w nalezytej sprawnosci technicznej;

6) regularne tworzenie kopii zapasowych zasobéw danych osobowych oraz programow
stuzacych do ich przetwarzania, oraz okresowe sprawdzanie poprawnosci wykonania
kopii zapasowych;

7) wykonywanie lub nadzér nad wykonywaniem okresowych przegladéw i konserwacji,
zgodnie z odrebnymi procedurami, sprzetu IT, systeméw informatycznych, aplikacji oraz
elektronicznych noénikéw informaciji, na ktérych zapisane sg dane osobowe.

§ 7 Obowiazki uzytkownikow

Do obowiazkéw uzytkownikéw systemu informatycznego w zakresie ochrony danych osobowych
w systemach informatycznych nalezy w szczegéinosci:

1) przestrzeganie opracowanych dla systemu zasad przetwarzania danych osobowych;
2) przestrzeganie opracowanych dla systemu procedur operacyjnych i bezpieczenstwa;

3) udostepnianie danych osobowych wytacznie osobom upowaznionym lub uprawnionym
do ich uzyskania;

4) uniemozliwienie dostepu do danych osobowych w systemie lub ich podgladu przez
osoby nieupowaznione;

5) informowanie Inspektora ochrony danych o wszelkich naruszeniach, podejrzeniach
naruszenia i nieprawidtowosciach w sposobie przetwarzania i ochrony danych
osobowych.
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b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia
sie wezesniej zapisu tych danych, w sposéb uniemozliwiajacy ich odzyskanie,

c) naprawy — pozbawia sie wczesniej zapisu tych danych w sposob uniemozliwiajacy
ich odzyskanie albo naprawia sie je pod nadzorem osoby upowaznionej przez
administratora danych.

11) inspektor ds. administrowania siecig - informatyk monitoruje wdrozone zabezpieczenia
systemu informatycznego;

12) urzadzenia i nosniki zawierajgce dane osobowe przekazywane poza obszar
przetwarzania danych, zabezpiecza sie¢ w sposéb zapewniajacy poufnosc i integralnos¢
tych danych;

13) system informatyczny stuzgcy do przetwarzania danych osobowych chroni sie przed
zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych lub
logicznych zabezpieczen chroniacych przed nieuprawnionym dostepem;

14) w przypadku zastosowania logicznych zabezpieczen obejmuja one:

a) kontrole przeptywu informacji pomiedzy systemem informatycznym administratora
danych a siecig publiczng,

b) kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego
administratora danych.

15) wobec danych wykorzystywanych do uwierzytelnienia, ktore s3 przesytane w sieci
publicznej stosuje sie srodki kryptograficznej ochrony.

§ 9 Bezpieczna eksploatacja systemow informatycznych

Bezpieczna eksploatacja systeméw informatycznych przetwarzajacych dane osobowe zostaje
zapewniona poprzez przestrzeganie nastepujacych zasad:

1) uzytkownikom zabrania si¢ wprowadzania zmian do oprogramowania, sprzetu
informatycznego poprzez jego samodzielne konfigurowanie i wyposazanie;

2) uzytkownikom  zabrania si¢  umotzliwiania  stronom  trzecim  uzyskiwania
nieupowaznionego dostepu do systemdw informatycznych;

3) uzytkownikom nie wolno we wtasnym zakresie instalowa¢ nowego lub aktualizowac juz
zainstalowanego oprogramowania;

4) uzytkownikom nie wolno korzysta¢ z systeméw informatycznych dla celéw innych niz
zwigzane z wykonywaniem obowigzkéw stuzbowych;

5) uzytkownikom nie wolno podejmowac prob testowania, modyfikacji i naruszenia
zabezpieczenn systeméw informatycznych lub jakichkolwiek dziatari noszacych takie
znamiona;

6) uzytkownikom nie wolno bez uzyskania zgody Inspektora ochrony danych lub osob przez
niego upowaznionych przenosi¢ aplikacji oraz zasobéw zlokalizowanych na zasobach
sieciowych na dyski lokalne oraz przenosne nosniki danych;
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zarejestrowana jako uzytkownik w tym systemie przez Inspektora ds. administrowania
siecig - informatyka , na pisemny wniosek Administratora Danych, okreslajgcego zakres
uprawnien pracownika.

11) Rejestracja uzytkownika polega na nadaniu identyfikatora i przydzieleniu jednorazowego
hasta oraz wprowadzeniu tych danych do bazy uiytkownikéw systemu. Podczas
pierwszego logowania, uzytkownik dokonuje zmiany hasta na nowe, znane tylko jemu.

12) Pracownik ponosi odpowiedzialnos¢ za wszystkie operacje wykonane przy uzyciu jego
identyfikatora i hasta dostepu.

13) Pracownik ma prawo do wykonywania tylko tych czynnosci, do ktérych zostat
upowazniony.

14) Wszelkie przekroczenia lub préby przekroczenia przyznanych uprawnien traktowane beda
jako naruszenie podstawowych obowigzkéw pracowniczych.

15) Pracownik zatrudniony przy przetwarzaniu danych osobowych zobowigzuje sie do
zachowania ich w tajemnicy. Tajemnica obowigzuje go réowniez po ustaniu zatrudnienia.

2. Wyrejestrowywanie uprawnien

1) Wyrejestrowania uzytkownika z systemu informatycznego dokonuje Inspektor ds.
administrowania siecia - informatyk na wniosek przetozonego.

2) Wyrejestrowanie, o ktérym mowa w pkt 1, moze mie¢ charakter czasowy lub trwaty.
3) Wyrejestrowanie nastepuje poprzez:

a) zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajgcej blokade
(wyrejestrowanie czasowe),

b) usuniecie danych uzytkownika z bazy uzytkownikéw systemu (wyrejestrowanie
trwate).

§ 11 Metody i sSrodki uwierzytelnienia oraz procedury zwigzane z ich
zarzgdzaniem i uzytkowaniem

1. Identyfikator
1) Identyfikator nadaje Inspektor ds. administrowania siecig — informatyk.

2) ldentyfikator uzytkownika, ktéry utracit uprawnienia do przetwarzania danych, nie moze
by¢ przydzielony innej osobie.

2. Hasto uzytkownika

1) Hasto powinno sktadaé sie z unikalnego zestawu co najmniej osmiu znakdw, zawierac
mate i wielkie litery oraz cyfry lub znaki specjalne. Hasto nie moze by¢ identyczne z
identyfikatorem uzytkownika ani jego imieniem lub nazwiskiem.

2) Uzytkownicy powinni stosowac hasta, ktore:
a) s tatwe do zapamietania, a trudne do odgadnigcia,

b) nie sa oparte na prostych skojarzeniach, fatwych do odgadnigcia Ilub
wywnioskowania z informacji dotyczacych wiasciciela konta (np. imie, nazwisko,
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6) Obowigzuje zakaz robienia kopii catych zbioréw danych; cate zbiory danych moga by¢
kopiowane tylko przez inspektora ds. administrowania siecig - informatyka lub
automatycznie przez system, z zachowaniem procedur ochrony danych osobowych.

7) Jednostkowe dane moga by¢ kopiowane na nosniki magnetyczne, optyczne i inne, po ich
zaszyfrowaniu i przechowywane w zamknigtych na klucz szafach. Po ustaniu
przydatnosci tych kopii, dane nalezy trwale skasowac lub fizycznie zniszczy¢ nosniki, na
ktérych sg przechowywane.

8) Jednostkowe dane moga by¢ przekazywane pocztg elektroniczng pomiedzy komputerami
administratora danych a komputerami przeno$nymi uzytkownikéw tylko po ich
zaszyfrowaniu.

9) Przesyfanie danych osobowych poczta elektroniczng moze odbywac¢ sie tylko w postaci
zaszyfrowanej.

10) Obowigzuje zakaz wynoszenia poza obszar przetwarzania danych na jakichkolwiek
noénikach catych zbioréw danych oraz szerokich z nich wypisow, nawet w postaci
zaszyfrowanej.

11) Przetwarzajac dane osobowe, nalezy odpowiednio czesto robi¢ kopie robocze danych,
na ktérych sie wtasnie pracuje, tak by zapobiec ich utracie.

12) Zakoriczenie pracy na stacji roboczej nastepuje po wprowadzeniu danych tego dnia
przetwarzanych w odpowiednie obszary zasobow sieciowych, a nastepnie prawidtowym
wylogowaniu sie przez uzytkownika i wylgczeniu komputera.

13) Przed opuszczeniem pokoju nalezy:

a) zniszczy¢ w niszczarce lub schowac do zamykanych na klucz szaf wszelkie wykonane
wydruki zawierajace dane osobowe,

b) schowa¢ do zamykanych na klucz szaf wszelkie dokumenty zawierajace dane
osobowe,

c) umiesci¢ klucze do szaf w ustalonym, przeznaczonym do tego miejscu,
d) zamknac okna,

e) opuszczajac pokdj nalezy zamknac za soba drzwi na klucz.

2. Tryb pracy na komputerach przenosnych.

1) O ile to motzliwe, przy przetwarzaniu danych osobowych na komputerach przenosnych
obowiazuja procedury okreslone w niniejszej instrukcji, dotyczace pracy na
komputerach stacjonarnych.

2) Uzytkownicy, ktérym zostaly powierzone komputery przenosne, powinni chroni¢ je
przed uszkodzeniem, kradzieza i dostepem o0sob postronnych, szczegdlng ostroznosc
nalezy zachowac podczas transportu.

3) Obowigzuje zakaz uzywania komputeréw przenosnych przez osoby inne niz uzytkownicy,
ktérym zostaty one powierzone.

4) Praca na komputerze przenosSnym mozliwa jest po wprowadzeniu hasta
i indywidualnego identyfikatora uzytkownika.

5) Uzytkownicy zmieniaja hasta w komputerach przeno$nych nie rzadziej niz raz na 30 dni;

6) Pliki zawierajagce dane osobowe przechowywane na komputerach przenosnych s3
zaszyfrowane i opatrzone hastem dostgpu.

7) Obowigzuje zakaz przetwarzania na komputerach przenosnych catych zbiorow danych
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§13

1)

2)

3)

4)

5)

6)

§14

1)

2)

3)

4)

5)

Sposéb zabezpieczenia systemu informatycznego przed dziatalnoscig
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu
do systemu informatycznego

Sprawdzanie obecnosci wiruséw komputerowych w systemie informatycznym oraz ich
usuwanie odbywa sie przy wykorzystaniu oprogramowania zainstalowanego na
serwerach, stacjach roboczych oraz komputerach przenosnych przez inspektora ds.
administrowania siecig — informatyka.

Oprogramowanie, o ktérym mowa w pkt 1, sprawuje ciagly nadzor (ciggta praca w tle)
nad praca systemu i jego zasobami oraz serwerami i stacjami roboczymi.

Niezaleznie od ciggtego nadzoru, o ktérym mowa w pkt. 2, inspektor ds. administrowania
siecia - informatyk nie rzadziej niz raz na miesiac przeprowadza petng kontrolg obecnosci
wiruséw komputerowych w systemie oraz jego zasobach, jak réwniez w serwerach
i stacjach roboczych.

Do obowiazkdw inspektora ds. administrowania siecig - informatyka nalezy aktualizacja
oprogramowania antywirusowego oraz okreslenie czestotliwosci automatycznych
aktualizacji definicji wirusow, dokonywanych przez to oprogramowanie.

Uzytkownik niezwitocznie powiadamia inspektora ds. administrowania siecig -
informatyka o pojawiajacych sie komunikatach, wskazujgcych na wystgpienie zagrozenia
wywotanego szkodliwym oprogramowaniem.

Dostep do Internetu mozliwy jest na wszystkich stacjach roboczych, sie¢ wewnetrzna jest
chroniona centralnym urzadzeniem sprzetowym z wbudowanym Firewall.

Kontrola nad wprowadzaniem, dalszym przetwarzaniem i udostgpnianiem
danych osobowych

System informatyczny stuzacy do przetwarzania danych osobowych powinien zapewniac
dla kazdej osoby, ktorej dane osobowe sg przetwarzane w tym systemie automatyczne
odnotowywanie po zatwierdzeniu przez uzytkownika operacji wprowadzenia danych,
informacji o dacie pierwszego wprowadzenia danych do systemu oraz o identyfikatorze
osoby wprowadzajacej dane.

W przypadku zbierania danych osobowych od osoby, ktérej dane nie dotycza nalezy
zapewnié w systemie informatycznym odnotowywanie informacji o Zzrédle pochodzenia
danych. Proces ten nie musi odbywac si¢ automatycznie.

Dla kazdego systemu stuzgcego do przetwarzania danych osobowych, z ktérego
udostepniane sa dane osobowe odbiorcom danych, nalezy zapewni¢ odnotowanie w
bazie danych tego systemu informacji, komu, kiedy i w jakim zakresie dane zostaty
udostepnione.

W przypadku zgloszenia sprzeciwu o ktérym mowa w ,Rozporzadzeniu”, wobec
przetwarzania danych osobowych, system powinien zapewnia¢ odnotowywanie tej
informacji.

Nalezy zapewnié¢ dla kazdej osoby, ktérej dane osobowe s3 przetwarzane w systemie
informatycznym sporzadzenie i wydrukowanie:
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7) Decyzje o likwidacji zbiorébw danych osobowych, przetwarzanych w systemach
informatycznych podejmujg Witasciciele zasobéw danych osobowych.

8) W przypadku likwidacji elektronicznych nosnikow informacii, nalezy dokonac wczesniej
skutecznego usuniecia danych z tych nosnikéw. W przypadku gdy usuniecie danych nie
jest mozliwe, nalezy uszkodzi¢ nosniki w sposéb uniemozliwiajacy odczyt tych danych.

9) Przed przekazaniem elektronicznego nosnika informacji osobie nieuprawnionej, nalezy
usunac z nosnika dane osobowe.

§ 16 Procedury wykonywania przeglagdow i konserwacji systemOw oraz
no$nikéw informacji stuzacych do przetwarzania danych

1) Przegladu i konserwacji systemu dokonuje inspektor ds. administrowania siecig -
informatyk doraznie.

2) Przegladu i sprawdzenia poprawnosci zbioréow danych zawierajacych dane osobowe
dokonuje uzytkownik przy wspétudziale inspektor ds. administrowania siecig -
informatyk nie rzadziej niz raz na kwartat.

§ 17 Naprawy urzadzenn komputerowych z chronionymi danymi osobowymi

1) Wszelkie naprawy urzadzen komputerowych oraz zmiany w systemie informatycznym
administratora danych przeprowadzane s3 — o ile to mozliwe — przez inspektora ds.
administrowania siecig - informatyka.

2) Naprawy i zmiany w systemie informatycznym administratora danych przeprowadzane
przez serwisanta prowadzone sg pod nadzorem inspektora ds. administrowania siecig -
informatyka w siedzibie administratora danych (jesli to mozliwe) lub poza siedzibg
administratora danych, po uprzednim nieodwracalnym usunigciu danych w nich
przetwarzanych, a jeéli wigzatoby sie to z nadmiernymi utrudnieniami, to po podpisaniu
umowy powierzenia przetwarzania danych osobowych.

3) Jesli nosnik danych (dysk, ptyta lub inne) zostanie uszkodzony i nie mozna go odczytac
ani usung¢ z niego danych, nalezy go zniszczy¢ mechanicznie w niszczarce.

§ 18 Wymagania dotyczgce sprzetu i oprogramowania

1) Programy zainstalowane na stacjach roboczych stacjonarnych i na komputerach
przenosnych obstugujacych przetwarzanie danych osobowych musza by¢ uzytkowane z
zachowaniem praw autorskich i posiadac licencje.

2) Oprogramowanie moze by¢ uzywane tylko zgodnie z prawami licencji. Oprogramowanie
typu Freeware, Shareware lub inne oprogramowanie dostarczane bez opfat jest
uznawane jako nieautoryzowane, jezeli nie otrzyma stosownej aprobaty inspektora ds.
administrowania siecig - informatyka.

3) Przed zainstalowaniem nowego oprogramowania inspektor ds. administrowania siecig -
informatyk lub inna upowazniona osoba, zobowigzana jest sprawdzi¢ jego dziatanie pod
katem bezpieczeristwa catego systemu.

4) Sie¢ teleinformatyczna wykorzystywana do przetwarzania danych osobowych powinna
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d) Gomig-Odpady, EDOS (lokalny serwer/sie¢ lokalna),
e) Poczta elektroniczna (pofaczenie internetowe),
f) System plikéw uzytkownikéw (lokalny serwer/sie¢ lokalna),

g) Aplikacja bankowa (potaczenie internetowe).
5. Odtwarzanie serweréw (sie¢ lokalna — pomieszczenie serwerowe).

1) Jedli usterka nie wymaga naktadu pracy wiekszego niz 1 dzien lub wymagane
i mozliwe jest przywrdcenie serwera z momentu tuz przed awarig: kontakt z pomoca
techniczng i wymiana uszkodzonego elementu.

2) Jeéli usterka wymaga wiekszego nakfadu pracy wiekszego niz 1 dzieri lub nie jest
mozliwe przywrécenie stanu systemu z przed awarii: przywrdcenie systemu na
zapasowy serwer. Dla zapewnienia funkcjonowania minimalnego zakresu systemow
informatycznych konieczny jest min. 1 serwer. Wszystkie dostgpne obecnie na rynku
serwery spetniajg minimalne wymagania. Nalezy jedynie zwrdci¢ uwage na pojemnosc
dyskow. Dyski o tacznej pojemnosci min. 2 TB.

6. Odtwarzanie pofaczenia Internetowego.

1) Dla zapewnienia funkcjonowania krytycznego systemu komunikacji internetowej
konieczne jest zapewnienie prawidtowego funkcjonowania urzadzeri potaczeniowych
typu router, jak iwfasciwego funkcjonowania samego facza internetowego. W
przypadku wystapienia przerw w dostepie do pofaczeri internetowych nalezy zwrécic
sie do nastepujacych oséb/firm:

a) Orange Polska S.A., ul. Jagielloriska 34, opiekun klienta: Jakub Flaszczynski tel. 510-
068-189,
b) Lokalny radiowy operator internetowy.

2) Przewidywany czas odtwarzania (zalezny od przyczyny braku komunikacji internetowej)
— od 2 godzin do 96 godzin.

3) W przypadku uszkodzenia routera nalezy uruchomi¢ procedurg gwarancyjng, a nastepie
przywr6cié z konfiguracje urzadzenia z kopii zapasowej.

7. Odtwarzanie urzadzen sieciowych (sie¢ lokalna — pomieszczenie serwerowe).

1) Dla zapewnienia funkcjonowania minimalnego zakresu systemoéw informatycznych
konieczne sa przynajmniej dwa urzadzenia przetaczajgce SWITCH o 24 portach
10/100/1000 Mb/s. Pozwala to zapewni¢ prace w krytycznych z punktu widzenia urzedu
dziatach: np.:

a) Referat Realizacji Podatkéw i Optat (4 stanowiska),

b) Referat Geodezji i Gospodarki Przestrzennej (4 stanowiska),

c) Urzad Stanu Cywilnego (2 stanowiska),

d) Samodzielne stanowisko ds. obstugi Biura Rady Gminy i Archiwum (1 stanowisko),

e) Samodzielne stanowisko ds. audytu (1 stanowisko),

f) Samodzielne stanowisko ds. kadrowych (1 stanowisko),

g) Samodzielne stanowisko ds. ochrony informacji niejawnych, bezpieczenstwa
informacji oraz obronnych i wojskowych (1 stanowisko),

h) Samodzielne stanowiska ds. kancelaryjno-sekretarskich (2 stanowiska),
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Gomig-Odpady, EDOS: pomoc techniczna tel. 42 648 03 30
Aplikacja bankowa: Michat Pawlak, tel. 22 727 90 01

10. Alternatywna lokalizacja

W przypadku wystapienia katastrofy (pozar, powddz itp.) koniecznym moze okazac sig

zmiana lokalizacji biura. Pomieszczeniem, ktére jako pierwsze powinno zosta¢ zaadaptowane na

biuro jest pomieszczenie w Nadarzynie przy Placu Poniatowskiego 42. W tym przypadku nalezy

kontaktowad¢ sie z nastepujacymi osobami: Dyrektor Nadarzyriskiego Osrodka Kultury,

tel. 22 729 89 15

11. Powiadamianie.

§20

1)

2)

W przypadku wystapienia katastrofy (pozar, powddz, kradziez itp.) nastepujgce osoby
w firmie powinny zosta¢ natychmiast powiadomione o zaistniatych faktach, biezacej
sytuacji i podjetych lub planowanych dziataniach majacych na celu powré6t do
normalnej dziatalnosci:

a) Wodjt Gminy Nadarzyn,
b) Inspektor Ochrony Danych (10D),

c) Inspektor ds. administrowania siecig — Informatyk.

W przypadku wystapienia zagrozenia dla zdrowia lub zycia pracownikdw bezwzglgdny
priorytet maja wszelkie akcje majace na celu zapewnienie bezpiecznej ewakuacji
pracownikéw, a pézniej ochrony mienia. W tym przypadku nalezy bezwzglednie
powiadomic¢ wiasciwe stuzby:

a) Straz pozarna, 998 lub 112;
b) Pogotowie ratunkowe, 999 lub 112;
c) Policja 997 lub 112.

Postanowienia koncowe

1) W sprawach nieokreslonych niniejsza instrukcja nalezy stosowac instrukcje obstugi
i zalecenia producentéw aktualnie wykorzystywanych urzadzen i programow.

2)

3)

Kazda osoba upowazniona do przetwarzania danych osobowych jest zapoznawana przed
dopuszczeniem do przetwarzania danych z niniejszg instrukcjg oraz sktada pisemne
oswiadczenie, potwierdzajgce znajomosc jej tresci.

Niezastosowanie sie do procedur okreslonych w niniejszej instrukcji przez pracownikow
upowaznionych do przetwarzania danych osobowych moze by¢ potraktowane jako
ciezkie naruszenie obowigzkow pracowniczych.
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REGULAMIN ZARZADZANIA SYSTEMEM MONITORINGU WIZYINEGO

W Urzedzie Gminy Nadarzyn

Rozdzielnik: Dokument do uzytku wewnetrznego
Podmiot: Gmina Nadarzyn
Wersja: Nr1
z dnia: 2019-04-01
Zatwierdzit(a):

podpis Administratora Danych
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§1

Regulamin okres$la zasady funkcjonowania monitoringu wizyjnego w budynkach wraz z ich otoczeniem
pozostajacych w zasobach Gminy Nadarzyn, reguty rejestracji i zapisu informacji oraz sposob
zabezpieczania i udostepniania zgromadzonych danych.

§2
OGOLNE POSTANOWIENIA

Administrator danych Gmina Nadarzyn z reprezentacja w osobie Dariusza Zwolinskiego ~ Waéjta Gminy
Nadarzyn w zakresie zastosowania monitoringu kieruje sie zasadg adekwatnosci tj.: Administrator danych
osobowych moze pozyskiwac jedynie te dane, co do ktérych istnieje uzasadnienie formalnoprawne ich
pobierania oraz zasadg proporcjonalnosci tj.: doboru stosownej technologii monitoringu.

Przyjete definicje

- Administrator Danych (AD)- Gmina Nadarzyn

- dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,,0sobie,
ktérej dane dotycza”). Odnoszqc sie do zakresu danych osobowych przetwarzanych przez monitoring
wiasciwym jest wskazanie w szczegdlnosci wizerunku, cech szczegolnych oséb i numerdw identyfikacyjnych
(np. numery tablic rejestracyjnych i numery boczne pojazdéw);

- naruszenie bezpieczeristwa informacji — wszelkie zdarzenia lub dziatania, w tym réwniez niezamierzone,
ktore moga stanowié¢ przyczyne utraty zasobdw, obnizenia wymaganego poziomu poufnosci, integralnosci,
dostepnosci informacji lub niezawodnosci systeméw, a takze odstepstwa od obowigzujgcych procedur
postepowania, nawet jezeli nie prowadzg do negatywnych skutkéw dla organizacji. Zdarzenia lub dziatania,
ktére moga prowadzi¢ do naruszenia praw lub wolnosci oséb fizycznych;

- naruszenie ochrony danych osobowych - naruszenie bezpieczeristwa prowadzace do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposodb
przetwarzanych;

- odbiorca danych — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu
ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy publiczne, ktore mogg
otrzymywac dane osobowe w ramach konkretnego postepowania zgodnie z prawem powszechnie
obowiazujgcym, nie s3 jednak uznawane za odbiorcow - przetwarzanie tych danych przez te organy
publiczne musi by¢ zgodne z przepisami o ochronie danych, majacymi zastosowanie stosownie do celéw
przetwarzania. Przy czym przez sformutowanie ,, ,strona trzecia” rozumie sie osobe fizyczng lub prawng,
organ publiczny, jednostke lub podmiot inny niz osoba, ktérej dane dotyczg, Administrator, podmiot
przetwarzajacy czy osoby, ktore z upowaznienia Administratora lub podmiotu przetwarzajacego — moga
przetwarza¢ dane osobowe;

- osoba upowazniona do przetwarzania danych osobowych — osoba, ktdra ztozyta Administratorowi
oswiadczenie o zachowaniu w tajemnicy przetwarzanych danych i stosowanych sposobach zabezpieczenia
tych danych, posiadajgca imienne upowaznienie wydane przez Administratora, okreslajgce imie i nazwisko
osoby upowaznionej, date nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych
oraz identyfikator, jezeli dane sg przetwarzane w systemie informatycznym;

- podmiot przetwarzajgcy — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéry przetwarza dane osohowe w imieniu Administratora;

- przetwarzanie - operacje lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych
osobowych w sposdb zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie,
organizowanie, porzgdkowanie, przechowywanie, adaptowanie Ilub modyfikowanie, pobieranie,
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a)

przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub {3czenie, ograniczanie, usuwanie lub niszczenie. W przypadku
monitoringu wizyjnego bedq to operacje polegajgce w szczegolnosci na zapisywaniu, przeglgdaniu,
udostepnianiu i usuwaniu nagran zarejestrowanych zdarzeri i 0séb niezaleznie od charakteru nosnika, w
ktorym sq przechowywane (dyski twarde systemu, nagrania zapisane w pamieci urzgdzenio
umozliwiajgcego zdalny dostep;

- poufnos¢ danych - rozumie sie przez to wiasciwos¢ zapewniajaca, ze dane nie s3 udostepniane
nieupowaznionym podmiotom;

- rozliczalnos¢ danych - rozumie sie przez to wiasciwo$¢ zapewniajgcg, ze dziatania podmiotu moga
by¢ przypisane w sposéb jednoznaczny tylko temu podmiotowi,

- RODO - Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych);

- usuwanie danych — trwate zniszczenie danych osobowych lub taka ich modyfikacja, ktora nie pozwoli na
ustalenie tozsamosci osoby, ktérej dane dotycza;

- uwierzytelnianie — rozumie sie przez to dziatanie, ktorego celem jest weryfikacja deklarowanej tozsamosci
podmiotu;

- uzytkownik/pracownik (w tym podmiotu trzeciego) - osoba przetwarzajaca dane w systemie oraz poza nim
(np. dokumentacji w formie tradycyjnej), niezaleinie od formy zatrudnienia u Administratora lub formy
prawnej wigzacej z ta osoba. W szczegdlnosci mogg byé to osoby zatrudnione na umowe o prace, stazysci,
praktykanci, osoby realizujgce zadania na podstawie podpisanej umowy cywilnoprawnej;

- zgoda na przetwarzanie danych osobowych - o$wiadczenie woli osoby, ktorej dane sg przetwarzane przez
Administratora danych, w ktérej wyraza swojg aprobate dla tego procesu;

Przed instalacjg monitoringu przeanalizowano nastepujace aspekty:

a) nadzér eksploatacyjny,

b) bezpieczenstwo fizyczne oprogramowania jak i urzgdzen systemu monitorujgcego,

c) szkolenia personelu zajmujgcego sie systemem monitorujgcym,

d) zapewnienia adekwatnych srodkdw technicznych i organizacyjnych w celu bezpiecznego
przechowywania oraz archiwizacji nagran z monitoringu,

Regulamin funkcjonowania monitoringu wizyjnego okresla:

a) zasady stosowania systemu monitoringu,

b) zakres stosowania systemu monitoringu,

c) zasady rejestracji, zapisu oraz zabezpieczenia monitoringu,
d) regulacje zwigzane z udostepnieniem zapisu z monitoringu.

Administrator informuje pracownikéw na piSmie, o wprowadzeniu monitoringu, jego celach, zakresie,
sposobie zastosowania co pracownik potwierdza wiasnorecznym podpisem.

§3
PODSTAWA PRAWNA

Przestanki umozliwiajgce funkcjonowanie monitoringu na terenie Gminy Nadarzyn majg
odzwierciedlenie w nastepujgcych podstawach prawnych:

Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.w  sprawie
ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych),
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b) Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018r. poz. 1000 z dnia 24.05.2018

r.),

¢) Ustawa z dnia 22 sierpnia 1997 r. o ochronie oséb i mienia (Dz. U. z 2016r. poz. 1432 z péin. zm.),
d) Ustawa z dnia 26 czerwca 1974 r. Kodeks Pracy (Dz. U. Z 2018 r. poz 917),
e) Ustawa z dnia 8 marca 1990 r. o samorzgdzie gminnym (Dz. U. Z 2018 r. poz. 994).

Wojt Gminy Nadarzyn ma $wiadomos¢, ze zapis z monitoringu nie zawsze stanowi zbiér danych osobowych sensu
stricto, co nie zwalnia jednoczesnie placowki z obowigzku zabezpieczania takowych informacji przed dostepem oséb
nieuprawnionych.

Monitoring nie stanowi srodka nadzoru nad jakoscig wykonywania pracy przez pracownikéw placowki.

§4
CEL ZASTOSOWANIA MONITORINGU

1. Celem zastosowania systemu monitoringu jest:

a)

b)
c)

zapewnienie bezpieczeristwa pracownikéw, a takie ochrony mienia i zachowania w tajemnicy
informacji, ktérych ujawnienie mogtoby narazi¢ pracodawce na szkode. Zapis monitoringu ma na celu
wytacznie zwiekszenie bezpieczenstwa pracy, pracownikéw oraz umozliwienie wykrywania zachowan
szkodzgcych Administratorowi, pracownikom lub narazajgcych Administratora na straty i nie zostanie
wykorzystany w zadnym innym celu;

wypetnienie obowigzku prawnego cigzgcego na Administratorze,

wykonanie zadania realizowanego w interesie publicznym.

&5
ZAKRES STOSOWANIA MONITORINGU

1. System monitoringu sktada sie z nastepujgcych elementéw:

a)
b)

c)

kamer rejestrujacych zdarzenie — Zaf. Nr 1

urzgdzenia rejestrujgce oraz zapisujgce materiat wideo na urzadzeniu twardo dyskowym lub noéniku
zewnetrznym (magnetyczny, optyczny, magnetooptyczny i pétprzewodnikowy) — Zat. Nr 1

kamery w Sali konferencyjnej

2. Zakres motliwie przetwarzanych informacji w powigzaniu z wizerunkiem utrwalonym na urzadzeniu
monitorujgcym jednostke:

a)
b)
c)

Imie i nazwisko,
Nr rejestracyjny pojazdu,
Czas i miejsce zdarzenia objetego monitoringiem,

3. Rejestracjaizapisanie materiatlu wideo na urzadzeniu twardo dyskowym lub no$niku zewnetrznym
(magnetyczny, optyczny, magnetooptyczny i pétprzewodnikowy) polega na zapisie wytacznie obrazu.

4. Monitoring funkcjonuje catodobowo, a zapis z monitoringu przechowywany jest na elektronicznym noéniku
przez okres 29 dni. Zaznaczy¢ nalezy, ze okres ten nie powinien by¢ dtuzszy niz 30 dni, chyba, ze zajdzie
uzasadniona koniecznoé¢ przechowywania zapisuz monitoringu dla celéw dowodowych w zakresie
postgpowania przygotowawczego prowadzonego przez stosowne organy. Niszczenie nagrania nastepuje po
25 dniach automatycznie, bez udziatu oséb trzecich, poprzez nadpisanie kolejnych nagran.

5. Udostgpnianie kopii zapiséw z systemu monitoringu odbywa sie na zasadach scisle okreslonych w
przepisach prawa.

Strona 4z 14



§6
ZASADY STOSOWANIA MONITORINGU

Administrator, podejmujac decyzje o stosowaniu monitoringu, zweryfikowat, czy realizowane przez niego cele
uzasadniajg obserwacje osob. Administrator ma w swiadomosci zasade ograniczenia celu zgodnie z art. 5 ust. 1 lit. b
RODO, i bierze pod uwage potrzebe ochrony prawa do prywatnosci i ochrony danych osobowych, oraz ich
ograniczanie tylko w niezbednym zakresie. Administrator podejmie starania, aby dane przetwarzane byty zgodnie z

zasadami:

1. Zgodnosc z prawem, rzetelnosc i przejrzystos¢ - dane przetwarzane zgodnie z prawem, rzetelnie i w sposéb
przejrzysty dla osoby, ktdrej dane dotyczg;

2. Ograniczenie celu - dane zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach,
nieprzetwarzane w sposob niezgodny z tymi celami ;

3. Minimalizacja danych — dane adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w
ktorych sg przetwarzane;

4. Prawidiowosc — dane prawidtowe i w razie potrzeby uaktualniane, a dane osobowe, ktére s3 nieprawidfowe
w swietle celéw ich przetwarzania, muszg by¢ niezwltocznie usuniete lub sprostowane;

5. Ograniczenie przechowywania — dane przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej
dotyczg, przez okres nie diuzszy, niz jest to niezbedne do celdw, w ktérych dane te s3 przetwarzane;

6. Integralnosc i poufnos$é — dane przetwarzane w sposdb zapewniajgcy odpowiednie ich bezpieczeristwo, w
tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata,
zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkéw technicznych lub organizacyjnych.

§7
MIEJSCA STOSOWANIA MONITORINGU
1. Miejsca objete monitoringiem:
a) Czesci zewnetrzne infrastruktury Gminy Nadarzyn —Zat. Nr 1
b) Czesci wewnetrzne infrastruktury Gminy Nadarzyn — Zat. Nr 1
c) Sala konferencyjna — jedna kamera.

2. Zasady ograniczenia celu i minimalizacji wymagaja ograniczenia obszaru monitorowania do niezbednego
zasiggu. Administrator ma na uwadze, ze jego interesy nie mogg w sposéb nadmierny ograniczaé prawa do
ochrony danych oraz uzasadnionego oczekiwania oséb obserwowanych co do zapewnienia prywatnosci.
Dlatego Administrator nie prowadzi monitoringu w obszarach wrazliwych, takich jak:

° pomieszczenia przeznaczone do odpoczynku i rekreacji pracownikéw,
> obiekty socjalne,

° pomieszczenia sanitarne,

° szatnie, stotowki oraz palarnie,

° pomieszczenia udostepniane zaktadowej organizacji zwigzkowej.

3. Zastosowanie systemu monitoringu w podmiocie powinno by¢ zawsze przemyslane i ograniczone do
obszaréw, gdzie jest to niezbedne z punktu widzenia bezpieczenstwa oraz stosowane z uwzglednieniem
wptywu na prywatnosc osob przebywajgcych w obszarze monitoringu.

§8
OBOWIAZEK INFORMACYINY
1. Obowigzek informacyjny wzgledem os6b, ktérych dane osobowe zostaly pozyskane za pomocy

monitoringu, jest spetniany wzgledem tych oséb za pomoca tablic informujgcych o zainstalowanym
monitoringu. Tablice sg zamieszczone w miejscu na tyle widocznym, Ze spetnienie obowigzku
informacyjnego po stronie Administratora nie budzi watpliwoséci. Dodatkowo, jednostka zamieszcza
graficzny znak informujgcy o stosowaniu monitoringu w obszarze jej siedziby tj. piktogram kamery.
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Osoby przebywajgce na terenie objetym monitoringiem wyrazajg jednoczesnie zgode na przetwarzanie ich
wizerunku oraz wykonywanych czynnosci /zachowan, ktdre zostang zarejestrowane przez kamery systemu
monitorujgcego.

Biorgc pod uwage art. 47 Konstytucji RP, ktéry stanowi, iz kazdy ma prawo do ochrony prawnej zycia
prywatnego, rodzinnego, czci i dobrego imienia oraz do decydowania o swoim 2yciu osobistym, jednostka
stosuje monitoring z uwzglednieniem poszanowania prawa do prywatnosci pracownikéw. Administrator ma
obowigzek informacyjny rowniez wzgledem pracownikéw zatrudnionych w placéwce, w ramach ktérej

stosuje sie urzadzenia monitorujgce.

§9
UDOSTEPNIANIE ZAPISU Z MONITORINGU OBIEKTU

Administrator moze zleci¢ prowadzenie monitoringu profesjonalnym podmiotom na postawie zawartej
umowy. Podmiot przetwarzajacy musi zapewni¢ gwarancje wdrozenia odpowiednich srodkéw technicznych
i organizacyjnych, by przetwarzanie spetnialo wymogi rozporzadzenia i chronito prawa oséb, ktérych dane
dotycza.

Osobami upowaznionymi do zasobow monitoringu sg:

1) Arkadiusz Wencel, inspektor ds. organizacyjnych, obronnych i wojskowych
2) Monika Kosakowska — Ludwiniak , inspektor ds. organizacyjnych

3) Mateusz Sielski, inspektor ds. inwestycji

Zapis monitoringu moze by¢ udostepniony, na podstawie pisemnego wniosku, za zgodg Administratora
danych tylko:

a) osobom dziatajgcym z upowaznienia Administratora, w celu zwiekszenia bezpieczenistwa oraz podjecia
wiasciwych oddziatywan w tym zakresie,

b} innym osobom trzecim, ktére udowodnig swoj interes prawny, co do otrzymania wyzej wymienionego
zapisu (interes realizowany przez strone trzecia np. osobom poszkodowanym w sytuacjach

zarejestrowanych przez monitoring).
c) osoby upowaznione przez podmiot przetwarzajacy.
d) Wnhnioski wniesione od innych oséb niz wymienione w ust. 2 nie bedg rozpatrywane.

Osoba, ktdrej dane zostang zebrane poprzez system monitoringu, moze korzystac z praw osoby, ktorej dane
dotycza, ujetych w rozporzadzeniu. Realizacja uprawnien osoby obserwowanej wigze sie z koniecznoscig
przedstawienia przez nig informacji o sytuacjach, w ktérych mogta znalei¢ sie w obszarze dziafania
monitoringu (np. okresy czasu, sytuacje, szczegoty jej ubioru). Administrator ma mozliwos¢ zazgdania, przez
podanie informacji, by osoba, ktérej dane dotycza sprecyzowata informacje lub czynnosci przetwarzania,
ktérych dotyczy jej zadanie. Udostepniany materiat nie moze obejmowaé danych innych oséb
niezaangazowanych w zdarzenie.

W przypadku wnioskéw o dostep do zapisu monitoringu kierowanych przez organy publiczne i stuzby
porzadkowe, powinny by¢ one zwigzane z realizacjg zadan tych podmiotéw i zgodne z obowigzujgcymi je
zasadami pozyskiwania danych.

Sytuacje dotyczace udostepnienia powinny by¢ udokumentowane w mysl zasady rozliczalnosci.

Dane zarejestrowane w ramach monitoringu wizyjnego nie stanowig informacji publicznej i nie podlegajg
udostepnieniu na podstawie przepisow ustawy o informacji publicznej.
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§10
ZABEZPIECZENIE DANYCH

Administrator wdraza odpowiednie $rodki techniczne i organizacyjne, aby zapewni¢ stopieri bezpieczenstwa
uwzgledniajacy stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania, a
takze ryzyko naruszenia praw lub wolnosci oséb fizycznych. Srodki techniczne i organizacyjne stuzace
zabezpieczeniu danych osobowych opisane zostaty w Polityce Bezpieczeristwa Informaciji.

\J

WOJIT GMINY

'R Yo /A l .
Nadarzyn, dn. 2019-04-01 "L}"/Zu., OIS KL e eeenesarianeras

podpis Administratora Danych

Wykonat: Wiestaw Sobczynski
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Opis obszaru i infrastruktury systemu monitoringu

CCTV jest oparty o cyfrowy rejestrator video, audio (HIKVISION).

Zatacznik nr 1

- Budynek Urzedu Gminy System nr 1 — 16 kamer System HIKVISION. Kamery rejestrujg obraz z

predkoscia 12 lub 25 kl./s. System o rozdzielczosci 3 Mpix

HIKVISION

l.p. Obszar nadzorowany

1 Wejscie do budynku lewa strona

2 Wejscie do budynku prawa strona

3 Parking z tytu budynku

4 Wejscie gléwne

5 Kasa

6 Wejscie Kancelaria

7 Hol parter

8 Hol pietro

9 Korytarz GOPS

10 Korytarz Audyt

11 Wijazd gtéwny

12 Parking z przodu budynku zblizenie na miejsca przy budynku
13 Dojscie z parkingu do wejscia z prawej strony
14 Podejsécie do Paczkomatu front budynku
15 Parking z przodu budynku

16 Wijazd na parking od ul. Granicznej

System INTROX. Kamera D/N, 1/3" CCD , rozdzielczo$¢ kolor 550 linii, B/W 580 linii, czuto$¢ O lux (IR LED
zat.), synchronizacja wewnetrzna, stosunek S/N ponad 48 dB (AGC wyt.), AES, ARW, ABB, FL, AWB, BL, 3,8-

9,5 mm
INTROX
l.p. Obszar nadzorowany
1 Parking z przodu budynku
2 Wejscie gtéwne
3 Przejazd po lewej stronie budynku widok od frontu
4 Przejazd po lewej stronie budynku widok od budynku gospodarczego
5 Przejazd na tytach budynku rég od ul. Granicznej
6 Parking z tytu budynku widok na miejsca dla niepetnosprawnych
7 Widok na przejscie prawy rog budynku (trawnik)
8 Widok na teren zielony przed budynkiem (prawa strona)
9 Parking na tytach budynku widok na miejsca Poczty Polskiej
10 Hol budynku parter
11 Korytarz | pietro USC, Serwerownia
12 Klatka schodowa strona lewa
13 Klatka schodowa strona prawa
14 Wejscie prawe wewnatrz
15 Wejscie lewe wewnatrz
16 Poczta Polska
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Zatacznik nr 2

| Biate pola wypetnia wnioskodawca DRUKOWANYMI literami. ‘I |
} Szare pola wypetnia Administrator Danych. 1 miejscowos¢ i data [
I , | |
|
| !
.............................................................................. }
! Oznaczenie Administratora Danych ‘ numer kolejny wniosku i
| | |
[y X i |
|
[ WNIOSEK O UDOSTEPNIENIE NAGRAN Z MONITORINGU WIZYJNEGO *
1. Dane osoby wnioskujacej }
e ] o] 1 - I T T — |
PREZWISKD? 0 o e e e e SR SRR e s ISR |
| Adres zamieszkania: R T — ;
inna dana pozwalajaca na {
identyfikacje np. nr dowodu
| osobistego/PESEL: | ermererserssnssrssarsnsesnesesessarnsnsssesssrmnsensa et e et as et et shsmsaem st eeeeemt eeemeaeAen e s st eRe Rt e e st et et en et et aras '
i 2. Informacje o sytuacji/zdarzeniu (np. data, godzina, miejsce zdarzenia, szczegéty ubioru), oraz krétki opis zdarzenia. [

3. Wskazanie celu otrzymania nagrania z monitoringu, podaé komu zostanie przekazane np.: policja, sad ‘

podpis wnioskodawcyl
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i 5. Informacje dotyczace przychylenia/ odrzucenia wniosku: \

— . ~ . S - . : |
| 0 Administrator przychyla sie do wniosku : o Administrator odrzuca wniosek !
% | o - . B a
r 3 B
! [ \
| i ﬂ
i Uzasadnienie decyzji Administratora
| : — S— |
| cneetesnsesereseses e s a s ar s e R a AR E AR e ek R eSS AR e b e e bt eRaE R e e e R s e NSRSt e be et e e n s aet ot eas e ae e ae et ar et aennanasesen ‘
|
T |
1 |
|
F ....................................................................................................................................................................................................... i
i ....................................................................................................................................................................................................... i
i ....................................................................................................................................................................................................... |
....................................................................................................................................................................................................... T
i .......................................................................................................................................................................................................
|
....................................................................................................................................................................................................... j
L ~ iy
| |
| |
J .

i datai podpis AD |

-

Potwierdzam odbiér nagrania i oswiadczam, ze otrzymane materiaty zostang wykorzystane
wytgcznie w celu wskazanym we wniosku i nie zostang wykorzystane do celéw prywatnych.

data i czytelny podpis osoby wnioskujacej f
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Zatacznik nr 3

EWIDENCJA WNIOSKOW O UDOSTEPNIENIE NAGRAN Z MONITORINGU WIZYINEGO

| Lp.

i

data

numer kolejny
whiosku

i
!
L
\
|

dane osoby wnioskujqcej

Informacje dotyczqce
przychylenia/ odrzucenia
wniosku

Data
przekazania |
nagrania
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4,

Zatacznik nr 4

EWIDENCJA PRACOWNIKOW UPOWAZNIONYCH DO PRACY Z SYSTEMEM MONITORINGU

data udzielenia

data wygasniecia

|
[

podpis Administratora Danych

|
_._r. —
|

| nazwisko i imie upowaznionego I stanowisko '
; | | upowaznienia j upowaznienia |
| SoNE T T | | gl i T ARG e VRN
WENCEL ARKADIUSZ inspektor ds. 2017-02-24 ’ i
organizacyjnych, 4
obronnych i . |
wojskowych | |
| |
KOSAKOWSKA — LUDWINIAK MONIKA Inspektor ds. 2019-04-01 E
organizacyjnych | |
SIELSKI MATEUSZ Inspektor ds. 2019-04-01 |
inwestycji

.‘ !
! B | | !
SIELSKI BOGUStAW Portier ? 2018-05-07 i
i i
- | —_—
| .
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Zatgcznik nr 5

Miejscowos¢, data

(nazwa stanowiska pracy)

Wéjt Gminy Nadarzyn

ul. Mszczonowska 24
05-830 Nadarzyn

(oznaczenie Administratora)

OSWIADCZENIE

0 zapoznaniu sie z Regulaminem Zarzadzania Systemem Monitoringu Wizyjnego
w Urzedzie Gminy Nadarzyn

Ja nizej podpisany(a) . wwmwaimminrmsissssiaissassaiasiin , zatrudniony(a) w Urzedzie Gminy Nadarzyn,
(imie i nazwisko)

ul. Mszczonowska 24, 05-830 Nadarzyn, potwierdzam, ze zapoznatem(am) sie z trescig obowigzujgcego Regulaminu
Zarzgdzania Systemem Monitoringu Wizyjnego, co potwierdzam wtasnorecznym podpisem. Oswiadczam, Ze tresc

dokumentu jest dla mnie zrozumiata i nie budzi watpliwosci.

(podpis pracownika)
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KLAUZULA INFORMACYINA MONITORING

do przetwarzania danych osobowych

Na podstawie art. 13 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych (ogdlne rozporzadzenie o ochronie danych), zwane dalej RODO, informuje Pana/Panig, ze:

1. Administratorem Pana/i Danych jest: Gmina Nadarzyn, Mszczonowska 24, 05-830 Nadarzyn

2. Zostat powotany Inspektor Ochrony Danych, z ktérym mozna sie skontaktowa¢ pod adresem e-mail: rodo@nadarzyn.pl w

kazdej sprawie dotyczacej danych.

3. Pani/Pana dane w postaci wizerunku przetwarzane beda w celu:

e zapewnienia bezpieczenstwa oséb przebywajgcych na terenie Urzedu Gminy Nadarzyn, ul. Mszczonowska 24,
05-830 Nadarzyn oraz zabezpieczenia mienia na podstawie art. 6 RODO, wypetnienie obowigzku prawnego
ciazacego na Administratorze, wykonanie zadania realizowanego w interesie publicznym.

4. Podstawa do przetwarzania Pani/Pana danych osobowych jest:
e Ustawa z dnia 8 marca 1990 r. o samorzgdzie gminnym (Dz. U. Z 2018 r. poz. 994),
e Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych RODO).

5. Informacja o przekazywaniu danych do innych podmiotéw:

Podane przez Panig/Pana dane osobowe bedg udostepniane podmiotom uprawnionym do ich przetwarzania na podstawie
przepisdw prawa oraz umow. Pani/Pana dane nie beda przekazywane do panstwa trzeciego, ani zadnej organizacji
miedzynarodowej.

6. Okres przechowywania danych:

e  Panif/Pana dane osobowe bedg przechowywane przez okres 30 dni.

7. W granicach okreslonych w przepisach prawa ma Pani/Pan prawo do:
e dostepu do swoich danych oraz mozliwos¢ ich sprostowania,
e usuniecia lub ograniczenia przetwarzania swoich danych,
e wniesienia sprzeciwu wobec przetwarzania,
e przenoszenia danych,
e cofniecia wyrazonej zgody na przetwarzanie danych,

e wniesienia skargi do organu nadzorczego.

8. Podanie przez Pana/Panig danych osobowych jest dobrowolne. Przebywanie na terenie Gminy Nadarzyn jest
rownoznaczne z wyrazeniem zgody na podanie danych osobowych w zakresie wskazanym w pkt. 3. Konsekwencjg odmowy
udostepnienia tych danych jest brak uprawnienia do przebywania na terenie Gminy Nadarzyn

9. Pani/Pana dane beda przetwarzane w sposob zautomatyzowany — kamery monitoringu nagrywaja obraz w sposob ciagly,
po uptywie 29 dni zapis jest automatycznie nadpisywany. Pani /Pana dane nie podlegaja profilowaniu i zautomatyzowanemu
systemowi podejmowania decyzji.
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